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Kapitel 1

Die Spam-Mail-Problematik

Diese Einfithrung vermittelt einen kurzen Uberblick iiber die gesamte Spam-Mail-
Problematik mit allen angrenzenden Themenbereichen.

1.1 Begriffsdefinitionen

Spam ist das Kurzwort fiir ,,Spiced Ham* und heif}t iibersetzt ,,gewiirzter Schin-
ken“. Dass Spam nun fiir nervige Werbe-E-Mails steht, hat die Komikergruppe
Monty Python zu verantworten. In einem ihrer Sketche bestellt eine Frau im
Restaurant mehrere Speisen und bekommt immer ,spiced ham®“ dazu, obwohl
sie das nicht mag. So wurde Spam (s. Abb. 1.1) zum Synonym fiir ungewollte
Ubersittigung. [38]

Die Definition von Spam-Mail ist nicht fiir jede Person oder jede Organi-
sation die gleiche, stark abhéngig von deren personlichem Blickwinkel oder der
Interessenlage. So wird die Einschidtzung einer Person, die sich in unserer kom-
merzialisierten Gesellschaft geradezu von Werbung {iberflutet fiihlt, eine andere

Abbildung 1.1: Spam ist das Kurzwort fiir ,,Spiced Ham*



UCE unsolicited commercial E-Mail (unverlangte/unerwiinschte kommerzielle
E-Mail)

SPAM die verbreitetste Bezeichnung fiir unerwiinschte E-Mails
HAM eine verbreitete Bezeichnung fiir Nicht-Spam-Mails
BULK massenhaft versendete E-Mail

Tabelle 1.1: Kleiner Spam Glossar

sein als die des Vorsitzenden eines Direkt-Marketing-Verbandes. In diesem Zu-
sammenhang fordern Kritiker ,,Hochststrafen fiir Spammer, ein Anzeichen dafiir,
dass sich die Internetgemeinde schon erheblich durch Spam-Mails gestort fiihlt.
Zur Einfithrung meine Definition von Spam-Mail:

Spam-Mail ist unerwinschte E-Mail eines zumeist unbekannten Ab-
senders, deren Versender finanzielle Interessen kommerziellen bis be-
trigerischen und kriminellen Ausmafes verfolgt.

Oft ist diese Definition aus der Sicht vieler Nutzer zu eng gefasst und muss
erweitert werden: auf Kettenbriefe, verschickte Witze in Form von Texten, Bil-
dern oder Videos, Newsletters die manchmal sogar von der Person selbst angefor-
dert wurden, sich aber als uninteressant herausstellten. Dabei ist der Weg, den
Newsletter mit Hilfe eines Spam-Filters auszublenden, oft kiirzer als der einer
Abbestellung dieses Newsletters, falls diese iiberhaupt moglich ist.

Es zeigt sich, dass die Definitionen von Spam-Mail sehr unterschiedlich aus-
fallen mit ,schwammigen“ Begrenzungen, wobei eine grofle Zahl der Spam-Mails
wohl konform von allen als Spam-Mail bezeichnet wird. ,,Schwammig®“ sind eben
die Ubergangsbereiche; darf beispielsweise eine Firma, bei der ein Buch bestellt
wurde, ungefragt wochentlich {iber neue Biicher informieren? Meiner Meinung
nach nicht, es sei denn, man hétte sich auf der entsprechenden Internetseite mit
einem auf ,Nein* voreingestellten Hékchen dafiir entschieden.

Das Problem der Spam-Mails ist, wie von vielen angenommen, nicht ganz
neu, sondern existiert schon seit den 70er Jahren, als in USENET-Foren bereits
automatisch Werbung verbreitet wurde. Damals konnte aber einfach der Absender
dieser automatisierten Mails gesperrt werden. Auch gibt es das Spam Problem
nicht nur im Bereich E-Mail, sondern auch in Form von Spam-SMS, Spam-FAX|
Instant Messenger Spam und, vielleicht nicht iiblicherweise so bezeichnet, auch
zunehmend ungewollte Spam-Anrufe per Fernsprecher.
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Abbildung 1.2: Spam Entwicklung ab 1996

1.2 Die Problematik

Zum globalen, auch wirtschaftlich sehr bedeutsamen Problem, entwickelte sich
die Spam-Mail erst in jiingster Zeit, dramatisch etwa ab der Jahrtausendwende,
als im Gegensatz zu frither auch weniger technisch interessierte Menschen (frither
nur ,,Computerfreaks®) Zugang zu E-Mail-Systemen erhielten. Damit entstand
ein interessanter Markt fiir Direkt Marketing Methoden.

Im Jahr 2003 iiberschritt der Anteil der Spam-Mails in Firmen und Verwal-
tungen erstmals die 50%-Marke. Dass Spam mittlerweile ein ernstzunehmendes
wirtschaftliches Problem ist, belegen die Zahlen der Federal Trade Commission
in den Vereinigten Staaten. So wird fiir Produktivitatsverluste und Ausgaben fiir
Antispammafinahmen eine Summe von zehn Milliarden Dollar geschétzt. Weite-
re zwolf Milliarden Dollar entstehen durch Zusatzkosten fiir das Speichern und
Ubertragen der Spam-Mails. Der Mailprovider AOL filterte nach eigenen Anga-
ben im Jahr 2003 rund 500 Milliarden E-Mails. In der deutschen Wirtschaft und
auch in der offentlichen Verwaltung werden seit ldngerem Spamfilter eingesetzt.
So benutzt z.B. die Commerzbank den Spamassassin Filter ebenso, wie die Stadt-
verwaltung von Gottingen. Es entsteht der Eindruck, dass Spam-Mails durch gute
Filterlosungen zur Zeit noch in den Griff zu bekommen sind, die Probleme werden
aber groer. [70]

Es stellt sich nun die Frage, warum das Konzept der Spam-Mails funktioniert.
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Abbildung 1.3: Zugriffe auf einen Pornoserver seit dem Versenden von Spam-Mails

Dass es funktioniert, zeigt sich daran, dass Spam-Mails in grofler Anzahl existie-
ren. Spam-Mail-Versender sind Geschéftsleute, die wie andere auch darauf aus
sind, Profit zu erwirtschaften. Abbildung 1.3 [51] zeigt den Anstieg der Zugriffe
auf einen Pornoserver seit dem Versenden von zugehoriger Spam-Mail-Werbung.

Das Versenden von Spam-Mails ist praktisch kostenlos, und es reichen minima-
le Antwort-Quoten dafiir, dass sich das Konzept rentiert. Die groflen Summen,
die der Wirtschaft durch die ZeiteinbuBlen der Mitarbeiter verloren gehen, die
Spam-Mails aussortieren, brauchen die Spam-Versender ja nicht zu bezahlen.

Es gibt Dienstleister, die ihre Versendemoglichkeiten von Spam-Mails Unter-
nehmen anbieten, die hier gegen Bezahlung Werbung platzieren kénnen. All das
findet in rechtlichen Grauzonen statt. Um dieses Problem zu l6sen, ist es notig,
die Anzahl der gelesenen Spam-Mails und damit die Antwort-Quoten zu senken.
Mit Hilfe von Aufklarung, die Antwort-Quoten senken zu wollen, ist wohl unrea-
listisch. Die Antwort-Quote bedeutet die Anzahl derjenigen, die auf ein Angebot
auch tatsédchlich reagieren, im Verhéltnis zu denen, die die E-Mail empfangen
haben.

Verschiedene Geschéftsmodelle basieren auf der Anwendung der unerwiinsch-
ten E-Mails. Vom kostenpflichtigen Angebot pornographischer Internetinhalte,
von Versicherungen iiber pharmazeutische Produkte, von Angeboten aus dem
Finanzwesen, Online Casinos, Reisen und fraglichen Produkten wie gestohlener
Software oder gefélschten Zeugnissen, wird fast alles angeboten. Es wurde sogar
versucht, mit Hilfe von Spam-Mail, einzelne Aktien Kurse zu manipulieren(siehe
Anhang A unter [54]). Natiirlich werden auch ganz konkrete Betrugsversuche mit
dem Medium Spam-Mail transportiert, wie profitable (!) Investmentvorschliage
aus Namibia, Links auf virenverseuchte Internetseiten, fiir die dann auch gleich
der passende ,,Spezial“ Virenscanner vermarktet wird.



1.3 Strategien zur Bekidmpfung von Spam im
Uberblick

Wie kann man nun diesem Problem entgegentreten? Da wéire zunéchst die Un-
terscheidung zu machen, ob man versucht, bereits das Versenden der E-Mails zu
unterbinden oder ob man nach dem Versenden verhindert, dass die E-Mail jemals
das Ziel erreicht.

Zur ersteren Moglichkeit zéhlen rechtliche Bemiihungen oder wirtschaftliche
Konzepte, die das Versenden nicht mehr lohnenswert erscheinen lassen. Rechtliche
Bemiihungen konnten Gesetzesentwiirfe sein, die das Versenden von Spam-Mail
unter Strafe stellen und damit zur Abschreckung dienen - mit Sicherheit ein
sinnvoller Teil des gesamten Mafinahmenpaketes, aber trotzdem sehr schwierig, da
Regelungen in einzelnen Léndern kaum etwas verdndern. Hier sind internationale,
rechtliche Vereinbarungen nétig, die schwer durchsetzbar sein werden. Aulerdem
ist eine internationale Zusammenarbeit in der Strafverfolgung erforderlich.

Es gibt verschiedene Ideen, die das Problem marktwirschaftlich 16sen sollen.
Wenn E-Mails etwas kosten wiirden und sei es nur ein kleiner Betrag, wiirde sich
der Break-Even-Punkt, ab dem das Spam-Versenden lohnenswert erscheint, in
eine Hohe verschieben, die durch die Antwort-Quoten niemals abgedeckt werden
konnte. Es gibt Anséitze, bei denen nur dann gezahlt werden muss, wenn der
Empfanger die E-Mail als nicht erwiinscht markiert. Somit wiirden im Normalfall
E-Mails praktisch kostenlos bleiben.

Diese Konzepte halte ich fiir relativ unrealistisch. Falls E-Mails auch nur
einen Eurocent kosten sollten, gébe es meiner Einschétzung nach sofort zahlrei-
che kostenfreie E-Mail-Systeme. Gerade in unserem ,,Discount-Zeitalter” glaube
ich nicht, dass jemand bereit ist, fiir etwas zu bezahlen, das bisher kostenlos war,
selbst wenn es sachlich sinnvoll ist. Wahrscheinlich wiirden sich auch die relativ
starken Interessengruppen aus den Bereichen Open Source Software dagegen weh-
ren. Selbst der Missbrauch dieser Modelle durch irgendwelche Lockangebote, auf
die man sich per E-Mail melden soll, ist vorprogrammiert. Der Aufwand fiir die
Verrechnung mit ,,echtem* Geld wird zu hoch sein. Wesentlich mehr Chancen ha-
ben dagegen die ,,Pricing via Processing® Ansétze, bei denen man kein Geld fiir
das Zustellen einer unerwiinschten E-Mail, sondern Rechenaufwand aufbringen
muss(siche Abschnitt 2.8).

Die zweite oben angesprochene Moglichkeit versucht mit verschiedenen Mit-
teln, das Zustellen von unerwiinschten E-Mails zu vermeiden. Dazu gehoren Filter
fiir Endbenutzer, Filter fiir ganze Unternehmen, die sdmtliche eingehenden E-
Mails filtern, Vertrauensnetzwerke, Authentifikationsmechanismen/ Spurenriick-
verfolgung bei E-Mails, Vorverarbeitungsmethoden fiir die Filter, Black-Whitelists
und die Untersuchung der E-Mailstrome.

Mit Lernverfahren sind Verfahren gemeint, die ohne Hilfe von Menschen an-
hand von Beispielen induktiv Klassifikatoren lernen. Im Knowledge-Engineering-
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Ansatz werden Regeln von menschlichen Experten erstellt, im maschinellen Ler-
nen benotigt man nur die bereits richtig klassifizierten Beispieldaten. Ganz all-
gemein werden im Bereich Spam-Mail-Bekdmpfung verschiedene Verfahren aus
den Bereichen kiinstliche Intelligenz, Data Mining und stochastische Verfahren
eingesetzt, dazu gehoren:

Naive-Bayes Klassifizierer und deren Verwandte [1][11]][16][32]

Neuronale Netze

Support Vector Maschinen [29]

Random Forests [29]

Mustererkennungsverfahren, dhnlich dem Einsatz in der Bioinformatik [23]

Signaturvergleichsverfahren (im einfachen Fall nur Hash-Funktionen fiir die
E-Mails) [24]

Genetische Algorithmen

Spezielle Inferenzverfahren fiir Vertrauensnetzwerke [7]
Kryptographische Verfahren zur Authentifizierung

Bayesian Noise Reduction als Vorstufe fiir Bayes Klassifizierer [21]
Lexikographische Abstandfunktionen [22]

Clusteringmechanismen / Ahnlichkeitskonzepte

Bei allen inhaltsbasierten Filtern lassen sich folgende Schritte verallgemeinern:

1.

Feature Engineering bzw. Tokenization: Bevor ein Text von maschinellen
Lernverfahren verarbeitet werden kann, muss er zunéchst in eine passen-
de Form gebracht werden. Das bedeutet, der Text muss in irgendeiner Art
und Weise so in Features umgewandelt werden, dass diese zum trainieren
und validieren von Klassifikatoren geeignet sind. Mit Tokenization/Feature
Engineering ist gemeint, in welcher Weise ein zusammenhéngender Text
in Worter oder Sinnbausteine auseinandergenommen wird. Im Fall eines
Bayesschen Klassifizierers wird z.B. von der unrealistischen Annahme aus-
gegangen, dass verschiedene Worter keinen Kausalzusammenhang aufwei-
sen. Das ist nicht der Fall, denn wenn in einem Text von ,George* und
,Bush“ die Rede ist, dann ist natiirlich das Auftauchen der Worter ,, verfehl-
te“ und ,,Politik“ wahrscheinlicher. Diese Vereinfachung lasst sich schritt-
weise auflosen, in dem man z.B. immer zwei oder mehrere Worter als Sinn-
einheit auffasst, was natiirlich die Komplexitdt erheblich aufbldht. Das ist
alles eine Frage des Feature Konzeptes und der verwendeten Lernverfahren.
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2. Methoden zur inhaltlichen Analyse: Hier kommen maschinelle Lernverfah-
ren zum Zuge, die aus Beispielen induktiv lernen. Man konnte z.B. aus ei-
ner Dokumentensammlung die haufigsten N Worte bestimmen. Damit hat
man einen Featurevektor mit N Eintrdgen. Will man jetzt eine Dokumen-
tenmenge trainieren, wéahlt man beispielsweise ein neuronales Netz mit N
Eingangsneuronen und einem Ausgangsneuron. An die Einginge legt man
dann jeweils fiir ein Dokument die Anzahl der Vorkommen, eben dieser N
Worter, an den Ausgang legt man Eins oder Null, je nachdem ob es sich
um Spam oder Ham handelt. Danach kann man jeden Text anhand der
Vorkommen dieser N Worter versuchen zu klassifizieren. Problematisch ist
bei diesem Ansatz aber, dass die Textldnge gar nicht berticksichtigt ist. So-
mit ist in einem langeren Text die Wahrscheinlichkeit einfach héher, dass
viele der Worte enthalten sind. Um nun die Generalisierungsleistung eines
Klassifikators zu bestimmen, bedarf es noch der

3. Evaluierung:

Hier ist es vor allem wichtig, einheitliche Evaluierungskonzepte zu verwen-
den, die sich wiederholen lassen. Zur grafischen Verdeutlichung von Ver-
gleichen zwischen Spam-Filtern eignen sich beispielsweise ROC-Kurven und
Recall-Precision-Diagramme(siehe Kapitel 5).

Weitere Studien beschiftigen sich mit der Vergleichbarkeit verschiedenster
Spam-Filter-Ansétze, der Vergleichbarkeit von Spam-Corpora und der Proble-
matik in der Verwendung von Spam-Corpora. Dariiberhinaus gibt es Studien, die
sich mit dem Beschaffen und Weiterverwenden von E-Mail-Adressen, also poten-
tiellen Spam-Adressen beschéftigen. Diese Studien gehen folgenden Fragen nach:

e Wie bekommen die Spam-Versender ihre E-Mail-Adressen?

e Wie schnell werden E-Mail-Adressen auf Internetseiten von sogenannten
,Erntemaschinen“ der Spammer eingesammelt?

o Wie werden diese E-Mail-Adressen weiterverwendet?

e Wie geographisch weitrdumig findet der Handel mit potentiellen Spam-
Adressen statt?

e Welche Moglichkeiten gibt es fiir Spammer, die Filter zu umgehen, wie
effizient sind diese?

e Wie kann man die Filter der Zukunft resistent gegen Angriffe machen?

Das Projekt aus Abschnitt 2.10 versucht, Antworten auf diese Fragen zu ge-
ben.

12



1.4 Die Tricks der Spammer zur Verwirrung der
Filter

Seit es Spam-Mails gibt, existiert auch eine Spam-Evolution, die daraus entsteht,
dass Spammer versuchen, die aktuellen Mafinahmen gegen Spam-Mails zu umge-
hen. Im folgenden werden die bekanntesten Tricks in sprachlicher, verstédndlicher
Kurzform zusammengefasst. Die ausfithrliche Dokumentation mit Beispielen in
HTML findet sich in [67].

So ist es z.B. moglich, dass die gesamte E-Mail nur aus einem Hyperlink auf
ein Bild besteht, in der die Werbebotschaft enthalten ist. Bilder zu dekodieren
ist bei weitem schwieriger als Texte und féllt in den Bereich des maschinellen
Sehens. Das maschinelle Sehen ist dabei unter Umstédnden mit unvertretbarem
Rechenaufwand verbunden, vor allem fiir Server-seitige Spam-Filter, die sehr viele
E-Mails in kurzer Zeit verarbeiten sollen.

Ein weiteres Problem: Wenn das Bild im Internet auf dubiosen Servern liegt,
miisste zunéchst ein Web-Crawler diese Seite aufsuchen, das Bild herunterladen,
mittels maschinellem Sehen verarbeiten und auf Werbebotschaften iiberpriifen.
Das Problem dabei wird sein, dass auch hier Tricks verwendet werden koénn-
ten wie das Einfiigen von anderen Hyperlinks, eventuell mit , unsichtbarer Tin-
te“ geschrieben, also mit identischer Schrift- und Hintergrundfarbe. Falls es den
Spammern z.B. moglich wire, Links von offiziellen Seiten einzufiigen und der au-
tomatische Web-Crawler des Spam-Filters alle diese Seiten aufsucht, wéren diese
Seiten wahrscheinlich restlos iiberlastet. Das Ganze kiime einer Denial-of-Service-
Attacke in Form von Uberlastung gleich.

Beliebt ist auch der Tauschungsversuch mit unsichtbarer Tinte, z.B. mit weis-
ser Schriftfarbe auf weissem Hintergrund. Dabei sollen dann fiir den Menschen
unsichtbare zusétzliche Worter eingefiigt werden, die z.B. Bayessche Klassifizie-
rer verwirren. So konnten extrem wenig spammige Worter zur Verschleierung
einer Werbebotschaft eingefiigt werden, wie zufillig ausgewihlte Nachrichten-
texte, oder Worter aus einem Lexikon. Aus diesem Grunde verwenden manche
Spam-Filter eine Art optischen Filter, der die Spam-Mail zunéchst so erschei-
nen lasst, wie sie auch vom menschlichen Auge wahrgenommen wird. Auflerdem
werden Worter gerne durch bedeutungslose HTML-Tags aufgebrochen, um die
Erkennung zu erschweren. Worter konnen in Tabellen angeordnet sein, die man
von oben nach unten lesen soll, oder in jeder Form von HTML, die vom Men-
schen lesbar ist, aber bei der die spammigen Wérter nicht direkt als ganzheitliche
Zeichenfolgen im HTML-Quelltext vorkommen.

1.5 Uberblick iiber die Arbeit

Ziel der Diplomarbeit ist es, eine Ubersicht iiber das Phénomen Spam-Mail zu
geben, die Grundbegriffe zu erkldren, um daraufhin den aktuellen Ansatz von
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Paul Graham, ,,A Plan for Spam“, zu evaluieren und mit einem wissenschaftlich
fundierten Algorithmus, einem Naive-Bayes-Textklassifikator, zu vergleichen.

In Kapitel 1 werden die Grundbegriffe der Spam-Problematik eingefiihrt und
eine Ubersicht vermittelt. Kapitel 2 beschreibt die wichtigsten bereits vorhande-
nen Ansétze zur Spam-Mail-Bekdmpfung. Kapitel 3 geht explizit auf Bayessche
Spam-Filter und deren Verwandte ein, um in diesem Zusammenhang Grahams
,Plan for Spam® mit einem Naive-Bayes-Textklassifikator zu vergleichen und de-
ren Leistungsfihigkeit beziiglich der Spam-Problematik zu untersuchen. Dabei
werden die Gemeinsamkeiten und Unterschiede zwischen den beiden Algorithmen
beschrieben und diskutiert. Kapitel 4 befasst sich mit dem im Mozilla-Paket ent-
haltenen Mail-Programm und mit Open Source Software. Dabei wird vor allem
auf praktische Aspekte, die bei der Implementierung der Algorithmen von Be-
deutung waren, Gewicht gelegt. Wenn implementierungsspezifische Details nicht
von Interesse sind, kann dieses Kapitel iibersprungen werden. Im Mozilla-Mail-
Programm wurden beide Algorithmen aus Kapitel 3 in einer Implementierung
getestet. Kapitel 5 zeigt die Testmethodologie der Testreihen aus Kapitel 6 zu-
sammen mit der Datenbeschaffung und der verwendeten Evaluierungstechnik.
Kapitel 6 geht konkret auf die durchgefiihrten Testreihen ein, und die Ergebnisse
werden vorgestellt. Kapitel 7 enthélt eine Zusammenfassung der gesamten Arbeit
und einen Ausblick mit Anregungen fiir weitere Forschung.
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Kapitel 2

Vorhandene Ansitze des
Bekimpfens von Spam-Mail

In diesem Kapitel wird auf die wichtigsten vorhandenen Mafinahmen zur Bekamp-
fung von Spam-Mail eingegangen. Die sehr héufig in der Realitét implementierten
Bayesschen Klassifizierer werden in Kapitel 3 behandelt. Nach den wichtigsten
Ansétzen werden noch die juristische Lage, ein spezielles Projekt zum Erforschen
der Spam-Mail-Versender und ein zusammenfassendes Modell behandelt, das ver-
sucht, alle aktuellen Spam-Filter-Ansétze zu abstrahieren. Dieses Modell findet
dann auch beim Vergleich der beiden Algorithmen in Kapitel 3 Verwendung.

2.1 Vorverarbeitung: Bayesian Noise Reduction

Eine weitere Moglichkeit zur Verbesserung der Spam Klassifikation sind Algorith-
men, die das ,,Rauschen® in den Texten reduzieren sollen. Mit ,, Rauschen® sind
bei der Textklassifikation die Worte gemeint, die nicht wirklich in ihre Umgebung
passen. Wenn sich also wenig spammige Worter mitten in einer strahlenden Wer-
bebotschaft befinden, lassen sich solche Tricks unter Umstédnden umgehen, in dem
das wenig spammige Wort ausgeblendet wird. Somit handelt es sich bei Bayesian
Noise Reduction um eine Vorverarbeitung der Texte, bevor sie den Klassifizierern
(oder auch dem Trainingsalgorithmus) présentiert werden.

Hierbei konnen Parallelen zu Gewdhnungskonzepten aus der Biologie und der
kiinstlichen Intelligenz gezogen werden. Als Beispiel sei hier erwahnt, dass das Au-
ge nach zwanzig bis dreiffig Sekunden gleichbleibende Objekte nicht mehr wahr-
nimmt, um nur die wesentlichen Anderungen des Bildes zu bemerken. Ahnlich
verhélt es sich auch beim Horen. Wenn Musik lauft und man anderseits Stim-
men von Passanten verstehen mochte, kann man die Musik ansatzweise durch das
Gehirn ausblenden lassen [21].
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2.2 Vorverarbeitung: Verwendung lexikographi-
scher Abstinde

Spammer versuchen Spamfilter zu umgehen, indem sie Worter vorsétzlich so
verandern, dass der Leser sie zwar noch lesen kann, sie den Spam-Filter aber
verwirren. Dazu zéhlt beabsichtigt falsche Rechtschreibung wie ,,Vlagra“ anstatt
, Viagra® oder das Verwenden von buchstabenédhnlichen Symbolen wie ,,ViQgra“.
Mit Hilfe dieser Mutationen ergeben sich 600,426,974,379,824,381,952 Moglich-
keiten ,, Viagra“ als Begriff darzustellen. Zweitens ist es moglich, zufillige wenig
spammige, Wortkombinationen zur E-Mail hinzuzufiigen (siehe Abschnitt 2.1).
Mit Hilfe von Algorithmen, die Lexikographische Abstinde zwischen den ver-
schiedenen Schreibweisen ausrechnen, ist es moglich, Mutationen auf ihren Stamm
zuriickzufithren und damit die Effizienz der nachgeschalteten Bayesschen Klassi-
fizierer zu erhohen [22].

2.3 Chung-Kwei: musterorientierte Ansitze aus
der Biotechnologie

Mehr kombinatorisch und weniger stochastisch mutet dieser Ansatz an, der auf ei-
ner groffen Testmenge von 87.000 Mails trainiert und auf einer etwa gleich groflen
Menge von 88.000 Mails validiert wurde. Dabei wurde eine Spamerkennung von
96.56% und eine False Positiv Rate von nur 0.066%, also eine Mail in sechstau-
send, erreicht. Der Ansatz beruht auf einem in der Biotechnologie erfolgreich und
oft angewendeten Algorithmus namens Teiresias. Das Prinzip besteht darin, dass
man eine Trainingsmenge von Spam-Mails als einen einzigen Text betrachtet, also
einfach die Zeilenumbriiche entfernt und aus diesem Text mittels des Algorithmus
Teiresias eine Art Spam-Vokabular gewinnt.

Das heifit, der Algorithmus sucht jede Sequenz beliebiger Lénge heraus, die
mehr als einmal in der Menge der Spam-Mails vorkommt. Optional ist es nun
moglich, genauso mit den vorhandenen Ham-Mails zu verfahren und dann vom
Spam-Vokabular das Ham-Vokabular abzuziehen.

Das verkleinert die Rate der eventuell vorhandenen false positives, kann aber
zu einer geringeren Spam-Erkennungsrate fithren. Bei einer Anfrage fiir eine zu
klassifizierende E-Mail wird nun der Schnitt des Spam-Vokabulars mit dieser E-
Mail gebildet. Dabei erhélt man alle Muster aus dem Spam-Vokabular, die in der
E-Mail vorkommen, natiirlich inklusive der vorhandenen Untermuster. Nun wird
einfach gezahlt, wie oft die einzelnen Spam Vokabeln in einer E-Mail vorkommen
und auf welchen Positionen sie sich befinden. Daraus wird spéter mittels zweier
Schwellenwerte ermittelt, ob es sich bei der Anfrage um Spam handelt oder nicht.
Ein Schwellenwert gibt an, wie viele Muster aus dem Spam-Vokabular in der
Mail vorkommen miissen; der andere gibt an, wieviel Prozent der Lange der Mail
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mit Spam Vokabeln abgedeckt sein muss. Man kann natiirlich fiir den Kopf und
den Korper der E-Mail zwei verschiedene Vokabelverzeichnisse anlegen. In den
Experimenten dieses Berichtes wurden nur die Koérper der E-Mails betrachtet,
mit den oben genannten erstaunlich guten Ergebnissen.

In den ersten Versuchen wurde mit 65.175 Spam-Mails trainiert. Dann wurde
das oben genannte Negativ Training mit 21.355 Ham E-Mails durchgefiihrt. Da-
bei wurde die eine Hélfte der Ham-Mails zum Negativ-Training verwendet, die
andere Hilfte dafiir, die beiden oben genannten Schwellenwerte einzurichten. Sie
wurden so eingerichtet, dass in der benutzten Hélfte der Ham-Mails eine falsch
klassifizierte Ham-Mail unter 10000 auftrat. Die Schwellenwerte wurden auf 26
und 19% eingestellt. Das bedeutet, dass mindestens 26 der Muster aus dem Spam-
Vokabular iiberhaupt vorkommen miissen und die E-Mail zu mindestens 19% ih-
rer Lange durch diese Vokabeln abgedeckt sein muss. Das durch Negativ-Training
verkleinerte Spam Vokabular bestand aus 6.660.116 Mustern. Das Training auf
den 86.530 Mails dauerte auf einem 2.2 GHZ Intel Pentium PC 17 Minuten, die
Klassifizierungsgeschwindigkeit lag bei 214 Nachrichten pro Sekunde[23].

2.4 Hashing und Erkennung von Duplikaten

Eine weitere Methode zur Bekimpfung der Spam Flut sind Hashing-Methoden,
die dazu dienen, Duplikate im E-Mail Strom zu erkennen. Auf Grund des immen-
sen Anwachsens der Datenmengen und des Internets wurde in den 90er Jahren
zunehmend die algorithmische Greifbarkeit von Duplikaten von Textdokumen-
ten wichtig, z.B. im Einsatz bei Suchmaschinen. Wenn ein Benutzer nach einem
bestimmten verbreiteten Dokument sucht, soll er natiirlich nicht alle Links auf
Kopien dieses Dokumentes in jedweder Form erhalten, weil dadurch der Sinn von
Suchmaschinen verloren ginge. Die Ubersicht wire verloren. Statt dessen mochte
man dem Benutzer die Urspriinge oder die wichtigen oder ersten Auftreten dieser
Dokumente anzeigen. Dabei ist es niitzlich, Duplikate auszublenden.

Zur weiteren aktuellen Anwendung dieses Prinzipes gehort es, gestohlene De-
signs oder Konzepte im Internet zu finden und die Diebe ausfindig zu machen.
Duplikaterkennung kann auch in der Spam-Mail-Bekdmpfung sinnvoll eingesetzt
werden, weil ja Spam-Mails immer in sehr groen Volumen versendet werden. So
wire es wiinschenswert, bereits am duflersten Eingang eines E-Mail Systems in ei-
nem Unternehmen sdmtliche Duplikate von einer als sicher geltenden Spam-Mail
zu eliminieren. Hierfiir finden Ahnlichkeits-, Signatur- oder Hashing Konzepte
Anwendung. Die Definition von Duplikaten ist wie die Definition vom Spam-
Mails sehr schwammig. Ist ein Duplikat wirklich nur eine exakte bindre Eins-Zu-
Eins Kopie des Originals oder sind auch Vertauschungen der Wérter oder kleine
Verdnderungen im Text zuléssig?

Im Bereich der Spam-Mails ist natiirlich erwiinscht, diesen Schwellenwert der
Definition ,,Duplikat“ so zu setzen, dass alle Mails mit zur Verwirrung der Filter
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bewusst eingefiigten Anderungen der Spammer noch als Duplikate gelten. Dage-
gen darf es wie iiblich nicht passieren, dass eine Ham-Mail so sehr einer schon
bekannten Spam-Mail dhnelt, dass sie als false positive aussortiert wird.

Es kommen verschiedenste Ahnlichkeitskonzepte zum Einsatz. Eine hiufig
erwihnte Methode des Fuzzy Hashings scheint I-Match zu sein. Hierbei wird
zunéchst ein Vokabular aus allen vorhandenen Trainingsdokumenten gebildet,
wobei fiir jeden Eintrag dieses Vokabulars die ,,inverse document frequency* (idf)
berechnet wird. Dieses Lexikon dient dann dazu, den Hashwert aus der Schnitt-
menge der Tokens eines zu klassifizierenden Dokumentes mit der Menge der To-
kens im Lexikon zu berechnen.

Die inverse document frequency (idf) ist definiert als

t, = log(N/n) (2.1)

wobei N die Anzahl aller Dokumente und n die Anzahl der Dokumente ist, die
den gesuchten Term enthalten. Somit klassifiziert I-Match ein Dokument, in dem
es das Dokument in Tokens aufspaltet, die Hash-Funktion berechnet, dann aus
der Schnittmenge dieser Tokens und dem verwendeten Lexikon einen Hash-Wert
ermittelt.

Falls fiir zwei Dokumente eine Kollision im Hashtable entsteht, gelten diese
Dokumente als Duplikate. Leider ist das normale I-Match Verfahren sehr anfillig
fiir kleine Anderungen in den zu klassifizierenden Dokumenten. Das Verfahren ist
invariant gegen Vertauschung von Wortreihenfolgen, aber keineswegs gegen das
Entfernen oder Hinzufiigen von Worten. Es wurden Ansétze unternommen, diese
Empfindlichkeit von I-Match gegen von Spammern gezielt eingesetzte Mutationen
in ihren Spam-Mails einzuddmmen|5]. Dabei wurde versucht, die Stabilitdt der
[-Match-Signaturen dadurch zu erhchen, dass aus der normalen I-Match-Signatur
ein n-dimensionaler Signaturen-Vektor wird, wobei sich jede Koordinate im Vek-
tor auf ein anderes Lexikon bezieht. Die Lexika entstanden aus randomisierten
Versionen des Ursprungslexikons. Somit wirkt sich eine Anderung in einer zu
klassifizierenden Nachricht eher nur auf eine Koordinate des Signaturen-Vektors
aus. Wenn man z.B. ein Duplikat so definiert, dass sich der Signaturen-Vektor
mindestens in einer Stelle gleicht, wird I-Match mit Signaturenvektor invarianter
gegeniiber kleinen Verdnderungen an den E-Mails[24].

2.5 Personalised, Collaborative Spam Filtering
(P2P Technologie)

Spam-Filter, die auf dem Training und der anschliefenden Klassifizierung von
Mails beruhen, kénnen nur vom Endbenutzer oder von Gruppen trainiert und
benutzt werden. Personlich trainierte Spam-Filter haben den Vorteil, dass sie die
eigene Vorstellung von dem, was Spam-Mails sind und was nicht, gut représen-
tieren. Wenn z.B. eine Firma einen Spam-Filter benutzt, der fiir alle Benutzer
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klassifiziert, tritt oft das Problem auf, dass die Definition von Spam fiir jeden
Benutzer unterschiedlich ist und somit false positives fiir einzelne Benutzer ent-
stehen. Der Vorteil ist, dass nicht jeder Benutzer sich um das Training kiimmern
muss, was ohnehin unter dem Gesichtspunkt der Benutzbarkeit oder Bereitschaft
zum Benutzen ziemlich unrealistisch erscheint.

In dem Artikel , Personalised, Collaborative Spam Filtering“ von Alan Gray
und Mads Haahr [6] wird eine Losung vorgeschlagen, die beide Welten mittels
eines P2P (Peer-to-Peer) Netzwerkes kombiniert. Die Idee ist, dass jeder Benutzer
einen Spam-Filter benutzt, der gleichzeitig ein Peer eines P2P Netzwerkes ist. Das
Ziel ist, das System sehr allgemein zu formulieren und nicht auf einen bestimmten
Algorithmus festzulegen. Wichtig ist nur, bestimmte Kommunikationsstandards
auf XML Basis innerhalb des P2P Netzwerkes einzuhalten. Dabei tauschen die
Peers per SMTP Nachrichten aus, die zur Aufrechterhaltung und Verbesserung
des P2P Systems dienen. Somit mochte man erreichen, dass sich Peers und damit
Benutzer zusammenschlieen, die eine dhnliche Vorstellung von der Definition
von Spam-Mails haben. Weiterhin sollen die Konzepte ,rdumliche Entfernung
und Vertrauen zum jeweiligen Peer mit intergriert werden.

Man mochte eben genau mit den Peers kommunizieren, die gute Klassifizie-
rer besitzen, die der eigenen Vorstellung von Spam-Mails am besten entsprechen.
Gleichzeitig achtet man natiirlich darauf, von wem man Klassifizierer bekam, die
moglichst selten oder noch nie einen false positive verursacht haben. Somit ist
es moglich, auch wenn man selbst gar nicht viele E-Mails bekommt, mit denen
man trainieren kann, sich mit Peers zusammenzuschlieflen, die die eigene Defini-
tion von Spam-Mails erfiillen und fiir den anderen Benutzer mittrainieren. Man
tauscht sich sozusagen aus.

Peers, die besonders gut klassifizieren koénnen, werden sehr bekannt, weil man
natiirlich auch den guten Ruf der anderen Peers seinen Nachbarn mitteilt. Beson-
ders fleiffige Peers rutschen deshalb weiter ins Zentrum des Netzwerkes, wihrend
faule oder sinnlose Peers automatisch an den Rand gedrédngt werden, so z.B.
Benutzer, die nur profitieren, aber selbst keine guten Klassifikatoren beisteuern.
Vorteilhaft erscheint auch, dass P2P Netzwerke schwer zu attackieren sind und
im Falle von Spam-Filter-P2P-Netzwerken wird das natiirlich von Spammern ver-
sucht werden. Durch die P2P Struktur ist eine geringe Angreifbarkeit und hohe
Zuverldssigkeit garantiert, auflerdem konnen Ressourcen der einzelnen Rechner
wie Speicherplatz oder CPU Zyklen sinnvoll im Uberlappungsnetzwerk verteilt
werden. In dem Artikel wurde eine Implementierung der Ideen vorgestellt, die
auch im kleinen Rahmen mit wenigen Benutzern getestet wurde. Die Ergebnisse
sind erfolgversprechend, allerdings hauptséichlich unter dem Gesichtspunkt, dass
das System sein wirkliches Konnen erst dann zeigt, wenn im realen Betrieb grofle
P2P Netzwerke entstehen. Die Autoren versprechen aber, weitere Tests in grosse-
rem Umfang durchzufiihren|[6].
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2.6 Vertrauensnetzwerke zur Spam Bekdmpfung

Whitelists und Blacklists reprisentieren die ,,Guten“ und die ,,Bosen“ in Form
von E-Mail-Absendern. Diese zwei Ansétze werden oft als Ergénzung verwendet,
um schon einmal eine gewisse Vorauswahl fast sicher als Spam oder Nicht-Spam
zu klassifizieren. Man kann z.B. eine Whitelist pflegen, indem man alle Bestim-
mungsadressen der Mails, die vom Benutzer abgesendet werden, in die Whitelist
einpflegt. Denn man kann normalerweise davon ausgehen, dass man von dem,
dem man E-Mails sendet, auch bereit ist, E-Mails zu empfangen.

Blacklists gibt es in verschiedenen Formen. Da die Mail-Kopfe aber sehr oft
gefilscht werden, haben Blacklists mit einer Reihe von Problemen zu kimpfen. In
Blacklists sollen normalerweise die Absender stehen, von denen man auf keinen
Fall Mails empfangen mochte. Anstatt dieser bindren Approximation des Ver-
trauens, das man dem Absender entgegenbringt, versuchen Vertrauensnetzwerke
dem Absender wirklich kontinuierliche Vertrauenswerte zuzuordnen. Das bedeu-
tet, jeder Benutzer bewertet seine eingehenden E-Mails bzw. die Absender mit
einer Zahl, die das Vetrauen gegeniiber diesem Absender ausdriickt, z.B. eine
Zahl von 1 bis 10. Somit bewertet jeder Benutzer seine Nachbarn (oder den Kan-
ten im Graph) mit einem gewissen Vertrauen, das nun iiber Inferenz im sozialen
Netzwerk fiir alle nutzbar gemacht werden kann. Es gilt das Prinzip: der bes-
te Freund meines Freundes ist wahrscheinlich auch fiir mich vertrauenswiirdig.
Hierbei kann man sich einer lokalen oder globalen Vertrauensmetrik bedienen. Bei
einer globalen Vertrauensmetrik bekommt jeder Benutzer im Netz genau einen
Vertrauenswert. Bei einer lokalen Vertrauensmetrik konnen verschiedene Teilneh-
mer einen anderen, je nach Sicht der Dinge, sehr unterschiedlich bewerten, was
im Zusammenhang mit Spam-Vermeidung angebrachter zu sein scheint.

Beispiele fiir eine Metrik und eine reale Implementierung in Form von einem
E-Mail Programm namens , TrustMail“ finden sich in [7]. Der praktische Sinn
dieser Methode ist dabei, dass alle E-Mails, die in der Inbox ankommen, automa-
tisch nach Vetrauenswerten geordnet werden. Das heif3t, die Mails der wichtigs-
ten oder vertrautesten Personen stehen ganz oben und kénnen ziigig bearbeitet
werden. Nicht durch andere Spamfilter-Technologien aufgehaltene Nachrichten
sollten kein Vetrauen bekommen und ganz unten zu lesen sein.

2.7 Turing Test im Einsatz gegen Spam-Mail

Manche Forschungsrichtungen setzen darauf, dass der Sender einer E-Mail sich in
irgendeiner Art und Weise als Mensch authentifizieren soll, so dass massenhaftes
Versenden von E-Mails nicht mehr moglich ist. Ahnlich der rein wirtschaftlichen
Ansiétze, bei denen man einen kleinen Betrag pro E-Mail zahlt und damit das
Spammen unwirtschaftlich wird, kann man diesen Preis einer E-Mail auch da-
durch simulieren, dass ein Mensch ein paar Sekunden seiner Zeit darauf verwen-
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det, einen kleinen Turing-Test zu losen. Unter Turing-Test versteht man einen
Test, der es ermoglicht, bei einem Experiment herauszufinden, ob die andere Sei-
te, mit der man kommuniziert, ein Mensch ist oder ein Computer. So konnte man
z.B. per Textchat kommunizieren, und der Computer kénnte versuchen, sich als
Mensch auszugeben. Diese Fihigkeit besitzen Computer allerdings noch nicht,
auch wenn manche auf einfacher Logik basierende Programme einen Menschen
schon kurzzeitig glauben lassen konnen, es sédfie ein Mensch auf der anderen Sei-
te. In der Thematik der Spam-Bekdmpfung kénnte man verlangen, dass jemand,
der einem anderen eine Mail schreiben will, einen kurzen Test macht (im Be-
reich von Sekunden) und somit beweist, dass es sich bei ihm um eine Person
und nicht um Softwareroboter handelt. Ahnlich der Kryptographie gébe es eine
Funktion, die eine bestimmte Gruppe ausrechnen kann (die Menschen) und eine
bestimmte Gruppe nicht (die Computer). Wichtig ist dabei, das es technisch kein
Problem sein sollte, diese Aufgaben zu stellen und die eindeutigen Losungen dazu
zu kennen.
Beispiele fiir solche Tests:

o Feststellung des Geschlechts eines Menschen anhand von Gesichter-Fotos

e Erkennung des Gefiihlsausdruckes von menschlichen Gesichtern anhand von
Fotos von Gesichtern

e Anklicken von bestimmten Korperteilen eines Menschen oder eines Tieres,
z.B. das Auge

e Erkennung, ob Personen bekleidet sind oder nicht [8]

e Erkennung von einfachen Skizzen (Haus, Auto, Schiff, Person)
e Erkennung handgeschriebener Zeichen

e Spracherkennung

e Liickentext ausfiillen, hierbei muss also in einem Satz beispielsweise ein
Verb aus einer Liste eingefiigt werden, Kenntnisse iiber die Semantik sind
somit vorrausgesetzt

Nach meiner Einschétzung ist das Durchfiihren solcher Tests, falls die Spam-
Problematik nicht anders in den Griff zu bekommen ist, auf jeden Fall realistisch,
jedenfalls deutlich realistischer als wirtschaftliche Modelle, bei denen ein Preis
fiir eine E-Mail bezahlt wird. Dieses Konzept hitte dann gute Chancen, wenn
nicht jede E-Mail auf diese Art und Weise authorisiert werden miisste. Das lésst
sich erreichen durch die Kombination mit anderen Verfahren, die nur dann eine
Authorisierung erfordern, wenn die E-Mail wirklich aus einer fraglichen Quelle
stammt. Somit ist eine Kombination mit Whitelists oder Vertrauensnetzwerken
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sinnvoll. Man konnte den Turing-Test auch nur dann durchfiihren lassen, wenn ein
beliebiger vorgeschalteter Spam-Filter die E-Mail ansonsten nicht zuldsst. Somit
wire dem Versender auf jeden Fall eine Auslierung seiner E-Mail garantiert. Trotz
alledem ist der Ansatz drastisch, denn man konnte eine E-Mail-Antwort, in der
man seine versendete E-Mail authentifizieren soll, auch im Sinne von , Meine
Zeit ist wichtiger als Thre“ empfinden. Somit muss die Gegenseite Sonderaufwand
betreiben, wenn sie jemanden wirklich erreichen will. Gerade in der Anfangszeit,
wenn diese Methode noch nicht iiberall verbreitet ist, konnten Missverstédndnisse
auftreten[18].

Bei weiterem Interesse an Turing-Tests sei auf den Loebner Preis verwiesen, ei-
ne Instanz des vom britischen Mathematikers Alan Turing 1950 vorgeschlagenen
gleichnamigen Tests, die jahrlich durchgefiihrt wird. Dieser von Hugh Loebner
1988 ins Leben gerufene Wettbewerb soll die Weiterentwicklung der kiinstlichen
Intelligenz in Richtung Niveau des menschlichen Intellektes férdern und die The-
matik bekannter machen[36].

2.8 Pricing via Processing, Rechenleistung als
Zahlungsmittel

Wie schon in der Einfiihrung erwéhnt halte ich Modelle, die E-Mails kostenpflich-
tig machen fiir nicht realistisch. Véllig anders sieht es dagegen aus, wenn diese
Kosten nur in Form von zu erbringender Rechenleistung vorhanden sind. Damit
erzielt man einen dhnlichen Effekt wie bei Bezahl-Ansétzen, es weist aber nicht die
vielen zum grossen Teil psychologisch bedingten Nachteile auf. Die Grundidee ist,
dass man eine E-Mail nur dann ins eigene Postfach einsortiert, wenn der E-Mail
ein Schliissel beigefiigt wurde, der zur E-Mail passt. Dieser Schliissel muss vom
Versender berechnet werden und sollte mit einem mittelgrossen Rechenaufwand
verbunden sein[9].

Das bedeutet z.B., dass der Rechner des Versenders 10 Sekunden rechnen
muss, um den Schliissel zu bestimmen. Das ist fiir die normale Verwendungswei-
se von E-Mails kein Hindernis, insbesondere, wenn der Prozess der den Schliissel
ausrechnet, als Prozess mit niedriger Prioritét lduft, so dass der Benutzer eigent-
lich nichts davon merkt. Fiir Spam Versender dagegen wird dies zum unlosba-
ren Problem, da mdéglichst viele E-Mails pro Zeiteinheit abgesetzt werden sollen.
Wenn aber jede E-Mail 10 Sekunden Rechenzeit kostet, ist das Spammen nicht
mehr gewinnbringend moglich.

Aus diesem Grunde ist es wichtig, dass die Algorithmen die zur Berechnung
des Schliissels erforderlich sind so geartet sind, dass beim Berechnen von vie-
len Schliisseln kein Rechenvorteil gegeniiber dem Berechnen einzelner Schliissel
moglich ist. Der Rechenaufwand sollte sich linear gegeniiber der Anzahl der zu
berechnenden Schliissel verhalten. In einigen Modellen ist es vorgesehen, die Uhr-
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zeit oder das Datum mit in den Schliissel einzubeziehen, so dass nicht Schliissel
mehrfach verwendet werden kénnen. Wiirde man z.B. den Schliissel nur aus der
E-Mail-Adresse des Empféngers berechnen, gibe es wahrscheinlich bald regen
Handel mit E-Mail-Adressen plus der dazugehorigen Schliissel. Durch Hinzunah-
me von Uhrzeit und Datum wird dies unmoglich. Wichtig ist auch bei diesem
Konzept, dass das Verifizieren eines Schliissels leichter ist als das Berechnen des
Schliissels, damit Authoritéiten im Netz oder der Empfianger sehr schnelle viele
E-Mails iiberpriifen konnen.

Weiterhin wire es unter Umsténden sinnvoll, einen Art Code an die Autho-
ritdten im Netz zu verteilen, der eine schnelle Validierung der Schliissel ermoglicht,
aber nur fiir die Stellen, die eben diesen Code besitzen. Durch die rasante Weiter-
entwicklung der Rechenleistung von Computern ist es auch wichtig, dass der Re-
chenaufwand zur Berechnung der Schliissel in einem akzeptablen Bereich bleibt.
Ein Schliissel der jetzt sehr viel Rechenzeit braucht, ist in zehn Jahren vielleicht
selbst fiir Spammer schon wieder in vertretbarer Zeit zu berechnen, falls es in zehn
Jahren noch Spammer gibt, was wir alle nicht hoffen wollen. Zu diesem Zwecke ist
es auch sinnvoll, dass die Algorithmen ein ,,Schraubchen® besitzen, an dem man
die Komplexitdt der zu berechnenden Schliissel beliebig verdndern kann. Andere
Ansitze konzentrieren sich anstatt auf Rechenleistung mehr auf Speicherbedarf,
da der Speicher nicht so schnell anwachsen wird wie die Rechenleistung[10].

2.9 Juristische Bekdmpfung der Spammer

Inzwischen wird weltweit iiber Spam-Bekdmpfung diskutiert und angesichts der
anwachsenden Computer-Kriminalitdt nach héarteren Urteilen der Justiz verlangt.
Die Rechtslage bleibt auch heute noch unklar. Anstatt Spammer mit harten Stra-
fen zu belegen wird dariiber diskutiert, ob es rechtlich iiberhaupt gestattet ist,
Spam-Mail herauszufiltern. [69] Vereinzelt hort man von Verurteilungen. In den
Vereinigten Staaten von Amerika wurde ein Spammer zu 9 Jahren Haft verur-
teilt. In Deutschland scheint das Recht sogar nach wie vor auf der Seite der
Spammer zu sein. So wurde am 17. Februar 2005 im Deutschen Bundestag ein
Gesetz verabschiedet, welches das Verschleiern einer Werbe-E-Mail durch irrelei-
tende Betreffzeilen verbietet, aber nicht das Versenden selbst! Grundsétzlich ist
es moglich, Unterlassungsanspriiche gegen die Spammer aus dem Wettbewerbs-
recht und dem Haftungsrecht herzuleiten. Zunehmend findet auch das Strafgesetz
Eingang in die Diskussion. Aber es entsteht beim Lesen der juristischen Diskus-
sionen im Internet der Eindruck, als miisste man in Deutschland hochstens mit
einer Geldstrafe rechnen.
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2.10 Projekt Honeypot

Einen weiteren Schritt zum Aufhellen des Spam-Mail Phdnomens stellt das Pro-
jekt ,honeypot“ dar, welches im November 2004 von Unspam ins Leben gerufen
wurde. Bei diesem Projekt werden Koder auf Internetseiten ausgelegt, in denen E-
Mail-Adressen stehen. Friiher oder spéater besuchen Datendiebe diese Internetsei-
ten und sammeln die E-Mail-Adresse, entweder, wenn sie selbst Spammer sind,
um diese in ihre Datenbank aufzunehmen und Spam-Mails zu verschicken oder
um mit den potentiellen Spam-Adressen zu handeln, sie an andere ,,Geschéafts-
leute“ weiter zu verkaufen. Bei jedem Zugriff auf den ,honeypot® wird die zu-
greifende TP Adresse und Datum/Uhrzeit mitgeloggt. Alle Nachrichten, die an
die Koder-E-Mail-Adressen geschickt werden, werden zu den Servern des Projek-
tes ,honeypot® weitergeleitet und dort ausgewertet. Bisher beschrénken sich die
meisten Untersuchungen auf eine Richtung des Spam Zyklus, namlich auf das Ver-
senden der Spam-Mails zum ,,Verbraucher“. Mit Hilfe von ,honeypot* ist es aber
moglich herauszufinden, wie lange es dauert, bis eine gestohlene E-Mail-Adresse
mit Spam-Mails beléstigt wird. Folgende Fragestellungen sollen aufgehellt wer-
den:

e Wieviele Spam-Mails wird diese Adresse erhalten, abhéngig davon, wie oft
sie gelesen wurde?

e Wie lange bleibt die Koder-Adresse auf der Liste der Spammer?

e Sind die Personen, die die E-Mail-Adressen sammeln, auch die, die die Spam
Mails verschicken?

e Wie weitrdumig wird mit den E-Mail-Adressen gehandelt?

Das Projekt schafft neue rechtliche Mdoglichkeiten, Spammer zu iiberfiihren.
Auch wenn die Debatte um die Definition von Spam-Mails natiirlich je nach Inter-
essenslage sehr unterschiedlich ausfillt (Direkt Marketing Verbénde), ist jedoch
unumstritten, dass das Sammeln und Verwenden von E-Mail-Adressen, mit denen
nie eine geschéftliche Verbindung bestand, rechtswidrig ist. ,,Honeypot® arbeitet
mit rechtlichen Institutionen zusammen, um E-Mail-Adressen-Erntemaschinen
unschédlich zu machen[35].

2.11 A Unified Model Of Spam Filtration

In einer Zeit des raschen Anstiegs von Spam-Mail und wahrend einer hohen Ge-
schwindigkeit der Spam-Evolution steigt auch der Forschungsaufwand dement-
sprechend schnell. Das bedeutet, dass es viele parallel entstehende Anséitze gibt
und nicht alle Arbeiten ineinandergreifen oder sich detailliert mit dem ausein-
andergesetzt haben, was bereits existiert. So gibt es zahlreiche Verfahren und
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auch Implementierungen, die sich bis auf Feinheiten kaum voneinander unter-
scheiden, deren Performance deshalb auch vergleichbar ist. In [4] wurde versucht,
ein moglichst allgemeines Spam-Filter-Modell zu entwickeln, mit dem sich durch
Festlegen der freien Parameter des Modelles alle wichtigen Spam-Filter emulieren
lassen sollen. So unterscheidet ,,A Unified Model Of Spam Filtration* verschie-
dene Stufen in der Filtersystematik.

Dieses Modell dient in Kapitel 3 als Rahmen fiir die Einordnung der beiden
zu vergleichenden Algorithmen Grahams Plan for Spam und einem Naive-Bayes-
Klassifikator. Das Skript beginnt mit der initialen Transformation des eingehen-
den Textes. Diese initiale Transformierungsfunktion ist in vielen Féllen die Iden-
titat. In diese Stufe gehoren Vorverarbeitungen wie Zeichensatz-Transformationen,
die fiir den Endbenutzer am sinnvollsten erscheinen. Der typische Fall ist hier,
alles in ASCII Code ohne Beriicksichtigung von Akzenten umzuwandeln. Man
kann Grofi- und Kleinschreibung verdndern oder normalisieren, MIME Kodie-
rungen entschliisseln und in eine vom Filter fassbare Form bringen. Weiterhin
ist es z.B. moglich, Verwirrungstricks der Spammer zu entschliisseln, die darauf
beruhen, dass Zufallsworter eingestreut werden, die aber durch ihre Farbe nicht
sichtbar werden. So haben die Zufallsworter, die nur den Bayes-Filter verwirren
sollen, dieselbe Farbe wie der Hintergrund und sind damit unsichtbar. Die Worter,
die fiir den Leser bestimmt sind, haben eine Farbe, die man erkennt. Eine Art
optischer Filter konnte hier die Sicht des Menschen simulieren, um nur den Teil
in den Filter zu lassen, den der Mensch auch wirklich erkennt. Und das kommt
der potentiellen Werbebotschaft nédher als das, was er nicht sieht. Dariiberhin-
aus kann man in diesem Schritt auch Ersatzzeichen, die dhnlich aussehen, wieder
in die urspriinglichen Zeichen zuriicktransformieren, wie ,,@Q“ zu ,a“. Schlieflich
kénnte man versuchen, in Bildformaten durch Schrifterkennung und maschinel-
les Sehen Werbebotschaften zu erkennen, was aber bisher nach dem Wissen des
Autors noch nie implementiert wurde, eventuell, weil auch die Spammer es noch
nicht nétig haben, auf solche Tricks zuriickzugreifen.

Schritt zwei wird als Tokenization bezeichnet. Dieser Schritt beschreibt die
Art und Weise, wie der Text in Zeichenketteneinheiten (Tokens) zerlegt wird.
Danach wird in der Tupel basierten Kombination festgelegt, wie die Tokens zu
Features umgewandelt werden. Hierbei werden aus dem Tokenfluss Features ex-
trahiert, wobei zunéchst der Textfluss im Schritt Tokenization mittels eines re-
guldren Ausdrucks in einzelne semantische Buchstabenketten zerlegt wird. Diese
werden dann durch eine Token-Pipeline geschoben, und dabei werden jeweils N
Token gleichzeitig iiber eine Funktion zu einem Feature verarbeitet. Somit bildet
sich aus dem eingehenden Token Strom ein ausgehender Feature Strom.

Bei den von mir betrachteten Bayesschen Anséitzen ist dieses N = 1, das be-
deutet, die einzelnen Worter sind auch gleichzeitig die Features, in unserem Fall
nur reprisentiert durch die Haufigkeit, mit der sie in den Trainingsdaten vorkom-
men. Damit ist bei den Bayes-Ansétzen, die nur einzelne Worter verwenden, die
Wahrscheinlichkeit von ,real” und ,estate” gleich der Kombination der Einzel-
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wahrscheinlichkeiten der beiden Worter, wobei der Kontext auler Acht gelassen
wird.

Im néchsten Schritt Feature Weighting werden die Gewichte fiir die ermittel-
ten Features bestimmt, im Sinne von Bayesschen Verfahren normalerweise einfach
die Anzahl der Vorkommen des entsprechenden Features in den Trainingsdaten.
Danach folgt die Weight Combination, die Ermittlung des ,,Gesamtgewichtes®
einer E-Mail. Diese Bewertung bedeutet wie spammig eine E-Mail ist. Es kann
sich dabei um eine Wahrscheinlichkeit handeln, aber auch um eine Zahl > 1,
wie beispielsweise beim Spamassassin Filter. In einem Final Thresholding wird
dann iiber das , Gesamtgewicht* und einen Schwellenwert bestimmt, ob es sich
um Spam, Ham oder einen unsicheren Fall handelt. In dem Artikel werden als
Instantiierungen die verschiedenen Spam-Filter in einer Art Sprache dargestellt,
die die freien Parameter des abstrakteren Modells festlegt.
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Kapitel 3

Bayessche Verfahren zur
Spam-Mail Bekdmpfung

Dieses Kapitel enthélt eine Zusammenfassung des Gebietes Textklassifikation mit
Methoden des maschinellen Lernens. Der Bereich wird dann auf die Anwendung
des Spam-Filterns eingegrenzt, und es werden die besonders schwierigen Anfor-
derungen an die maschinellen Lernverfahren fiir das Spam-Filtern aufgezeigt.
Dann wird der Algorithmus Grahams Plan for Spam mit einem Naive-Bayes-
Textklassifikator verglichen und die Gemeinsamkeiten und Unterschiede werden
diskutiert, um die spétere Interpretation der Testreihen zu ermoglichen. Dabei
wird jeweils auf den Kern der Algorithmen eingegangen, der fiir die Unterschei-
dung wichtig ist. Abschnitt 3.5 vermittelt daraufhin eine Ubersicht auch iiber die
Algorithmen in ihrer Gesamtheit nach dem Modell aus Abschnitt 2.11.

3.1 Grundlagen der Textklassifikation mit Me-
thoden des maschinellen Lernens

Unter maschinellem Lernen versteht man den Versuch, Techniken zu entwickeln,
die es Computern ermoglichen, aus irgendeiner Art von Daten zu lernen. Diese
Daten koénnen je nach Anwendungszweck sehr verschieden sein. Typische Anwen-
dungsfelder sind Suchmaschinen, Medizinische Diagnosen, Finanzanalyse, Klas-
sifikation von DNA Sequenzen, Sprach- und Handschrifterkennung, intelligent
handelnde Mitspieler in Computerspielen und Robotersteuerung. Im Bereich In-
formation Retrieval wird versucht, Mengen von Dokumenten auf Grund von in-
haltlichen Aspekten zu verwalten. Die Bedeutung von solchen Konzepten ist seit
1990 sprunghaft angestiegen, begriindet durch die ebenso rasante Zunahme an
digital verfiigharen Dokumenten. Ein Teilgebiet des Information Retrieval ist die
Textklassifikation. Die Forschung in der Textklassifikation kann zum Teil direkt
zur Spam-Mail Klassifikation verwendet werden, denn die Unterscheidung zwi-
schen Spam- und Ham-Mails ist ja nichts weiter als die Klassifizierung von Texten
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(E-Mails) in zwei Kategorien. Ebenso wie in allen anderen Feldern des maschi-
nellen Lernens, ist es zunéchst notig, die Daten in eine fiir die Lernverfahren
addquate Form zu bringen. Das ist die Aufgabe des Feature Engineerings. In die-
sem Schritt wahlt man eine der Effizienz des Lernverfahrens moglichst zutrégliche
Reprisentation der Daten.

Nach einem Uberblick und der Erklirung der Grundbegriffe werden Bayes-
sche Filteransétze vorgestellt und Paul Grahams Plan for Spam mit einem Naive-
Bayes-Klassifikator verglichen. Dabei dient das verallgemeinerte Spam-Filter Mo-
dell aus Abschnitt 2.11 als Rahmen. Der Uberblicksartikel [15] diente als Orien-
tierung fiir die Einfithrung in maschinelle Lernverfahren in der Textklassifikation
im Allgemeinen und Spam-Filter im Speziellen, bevor ndher auf die beiden zu
untersuchenden Algorithmen eingegangen wird. Ziel ist, herauszufinden, ob Gra-
hams Plan for Spam tatséchlich eine zeitgeméfle und effiziente Antwort auf die
Spam Problematik ist, bzw. ob Grahams heuristisch anmutender Plan for Spam
einen theoretisch fundierten Naive-Bayes-Algorithmus in der Leistungsfahigkeit
iibertreffen kann.

Textklassifikation ldsst sich als Funktion auffassen, die jedem Pérchen (d, c) €
D x C einen booleschen Wert zuweist. Dabei ist D die Menge der Dokumente
und C' die Menge der Kategorien. Es handelt sich also um eine Funktion

®*: D x C — {T,F} (3.1)

Wobei ein Pérchen bestehend aus Dokument und Kategorie eben dann TRUE
zugewiesen bekommt, wenn das Dokument dieser Kategorie angehort. ®* ist dann
die Funktion, die beschreibt, wie die Klassifikation wirklich ist. Zu bedenken ist,
ob es diese Funktion im Normalfall iiberhaupt gibt, denn die Einordnung von Tex-
ten in Kategorien ist sehr subjektiv, was auch das Phdnomen der ,inter-indexer
inconsistency® zeigt. Dieses Phdnomen besagt, das selbst hochqualifizierte FEx-
perten einer Doméne sich in der Einordnung von Texten aus dieser Doméne in
Kategorien haufig génzlich uneinig sind. Eine formale Definition von semanti-
schen Kategorien ist sehr schwierig. Es wird versucht, mit Hilfe von maschinellen
Lernverfahren die Funktion ®, die die Funktion ®* moglichst gut approximiert,
zu lernen. ® wird Klassifizierer, Hypothese oder Modell genannt.

Die Genauigkeit der Ubereinstimmung zwischen ® und ®* repriisentiert die
Effektivitédt des Klassifizierers. Man sollte unterscheiden ob ein zu klassifizierendes
Dokument nur in genau eine Kategorie (single-label) oder in mehrere Kategori-
en (multi-label) eingeordnet werden darf. Fiir Spam-Filter findet das Modell der
bindren Kategorisierung Anwendung, da eben nur in die beiden Klassen Spam
und Ham eingeteilt wird. Mit bindrer Kategorisierung lassen sich alle anderen Ka-
tegorisierungen aber darstellen. Ein Multi-Label Problem mit n Kategorien ldsst
sich mit n bindren Kategorisierungsproblemen reprisentieren. Weiter lasst sich
unterscheiden, ob man einem Dokument Kategorien zuweisen mochte (document-
pivoted categorization), oder alle Dokumente finden mochte, die in eine Kategorie
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gehoren (category-pivoted categorization). Das Problem des Spam-Mail Filterns
ist sinnvollerweise als document-pivoted categorization Problem einzuordnen, da
eine E-Mail nach der anderen in chronologischer Reihenfolge auftreten und den
zwei Kategorien zugeordnet werden miissen. In der Textklassifizierung allgemein
ist auch von harter versus bewerteter Kategorisierung die Rede. Mit hart ist ge-
meint, dass ein Dokument einer Kategorie eindeutig zugeordnet wird. Bewertete
Kategorisierung meint, dass jedem einzuordnenden Dokument fiir jede Katego-
rie ein Zahlenwert zugeordnet wird. Somit kann eine letztendliche Einordnung
einem Menschen {iberlassen werden. Eine bewertete Kategorisierung kann durch
Einfiihrung eines Schwellenwertes oder einer Ordnung auf die Bewertungen in
eine harte Kategorisierung umgewandelt werden. Beide Moglichkeiten treten in
der Spam-Bekampfung auf. So ist ein Bayes Klassifizierer eine bewertete Katego-
risierung (Wahrscheinlichkeit) mit einer Ordnung, die Kategorie, die die hohere
Wahrscheinlichkeit fiir das Dokument aufweist, wird verwendet. Man kann aber
auch einfach alle E-Mails nach eben dieser Wahrscheinlichkeit sortieren, was den
Vorteil fiir den Benutzer hat, dass die Ham-Mails mit hochster Wahrscheinlichkeit
oben stehen.

Bis 1990 wurde im Information Retrieval vorwiegend der Knowledge-
Engineering-Ansatz favorisiert, bei dem Doménen-Experten manuell Regeln er-
stellten, die die Dokumente sortieren. Dabei wurden oft boolesche Formeln in
disjunktiver Normalform verwendet, die in irgendeiner Art die vorher generierten
Features aus den Texten verwerten, um anschliefend die Kategorisierung vor-
zunehmen. Der Vorteil von induktiven Lernern, die aus Beispielen lernen, liegt
aber klar auf der Hand. Man braucht keine Doménen-Experten, die die Regeln
erstellen, sondern man braucht nur eine Datenbasis, in der bereits klassifizierte
Dokumente vorliegen. Anwender, die von Knowledge-Engineering-Anséitzen auf
maschinelle Lernverfahren umsteigen, haben den Vorteil, dass sie meist {iber grofle
Mengen an bereits klassifizierten Daten verfiigen, die sie als Basis fiir die maschi-
nellen Lernverfahren verwenden koénnen. Doch selbst wenn keine vorhandene Da-
tenbasis existiert, ist es meist einfacher, eine Datenbasis zu erstellen, in dem man
einige Dokumente manuell klassifiziert, als explizite Regeln aufzustellen. Genau
wie ein Mensch relativ leicht Worter in einer Taxonomie anordnen kann, soll er
aber durch explizite Regeln erkldren, warum, wird es deutlich schwieriger. Das
liegt unter anderem an der ,,schwammigen® Denkweise des menschlichen Gehirns
(fuzzy), die sich auch in der menschlichen Sprache abbildet.

Eine Datenbasis besteht aus Dokumenten und der richtigen Klassifizierung
dieser Dokumente, die man entweder neu manuell vornimmt oder aus vergan-
genen Daten besitzt. Diese Daten teilt man zum Trainieren der Klassifizierer in
Trainingsmenge und Validierungsmenge auf. Der Klassifizierer wird mit den Do-
kumenten aus der Trainingsmenge trainiert. Darauthin wird die Validierungsmen-
ge mit dem Klassifizierer kategorisiert. Das Ergebnis dieser Kategorisierung wird
mit dem wirklichen gewiinschten Ergebnis verglichen, aus der Abweichung lésst
sich die Generalisierungsleistung des Klassifizierers ermitteln. Bei der Aufteilung
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von Trainings- und Validierungsmenge hat sich oft 2/3 zu 1/3 als sinnvolle Heu-
ristik herausgestellt. Manchmal werden auch aus der Gesamtmenge drei Mengen
erstellt, eine zum Trainieren, eine um die Feineinstellung der Parameter des Klas-
sifizierers vorzunehmen (z.B. Schwellenwerte) und eine um zu validieren. Durch
die Anderung der Aufteilungen lassen sich die Grenzen zwischen erkannten Ge-
setzméaBigkeiten und Auswendiglernen der Daten variieren. Das hiangt natiirlich
auch sehr stark mit den gewéahlten Features zusammen.

3.2 Spam-Filtering als Klassifikationsproblem

Die Problematik Spam-Filtern beinhaltet besondere Schwierigkeiten, die in den
angewendeten Verfahren und Evaluationen des maschinellen Lernens beriicksich-
tigt werden sollten. Wenn man das Problem lediglich als reines Textklassifikati-
onsproblem im herkémmlichen Sinne betrachtet, 16st man viele der Anforderun-
gen bei weitem nicht.

In wissenschaftlichen Arbeiten iiber Spam-Filter Validierung finden sich Spam-
Anteile von 16.6% bis 88.2%. Es ist nicht klar, wie diese Verteilung idealerweise
aussehen sollte, auch auf Grund der Tatsache, dass jede E-Mail-Adresse ver-
schieden viel Spam erhélt. Der Spam-Anteil variiert auf Grund der Dauer der
Existenz einer E-Mail-Adresse, der Héaufigkeit ihrer Veroffentlichung im Inter-
net und der eventuell vorgeschalteten Spam-Filter beim Mail-Provider. Damit
ist eine Fixierung der A-priori-Wahrscheinlichkeiten einer Klassenverteilung gar
nicht moglich, von der aber zahlreiche Verfahren ausgehen. Sowohl die Anzahl
der Spam-Mails als auch der Ham-Mails schwanken stark von Tag zu Tag, ebenso
stark schwanken die A-priori-Wahrscheinlichkeiten dass es sich bei einer E-Mail
um Spam oder Ham handelt. Somit kann ein Klassifizierer mit einer angenom-
menen A-priori-Wahrscheinlichkeit schon auf Grund von starken Schwankungen
in der Zahl der Spam-Mails in verschiedenen Zeitraumen vollig unterschiedliche
Ergebnisse liefern. Solche Schwankungen entstanden z.B. in 2002 als eine grofle
Menge offener Mail-Server in China und Korea online gingen. Darauthin wurde
ein dramatischer Anstieg der Spam Zahlen festgestellt.

Ebenso schwierig zu beurteilen sind die Fehlerkosten, die auch noch von der
subjektiven Einschéitzung der Benutzer abhéngen. Dabei sind sich aber die meis-
ten einig, dass bei false positives (Ham als Spam klassifiziert) viel hohere Feh-
lerkosten entstehen als bei false negatives. Das geht sogar soweit, dass der Sinn
des Spam-Filterns fiir manche vollig verloren geht, wenn auch nur eine einzige
wichtige Ham-Mail als Spam aussortiert wird. Somit ist die Fassbarkeit der Feh-
lerkosten in Zahlen kaum moglich. Die Angaben dariiber, wie viel mal schlimmer
false positives gegeniiber false negatives einzuschétzen sind, schwanken zwischen
zwei und hundert. Auch das erschwert eine Vergleichbarkeit und Validierung von
verschiedenen Losungen, denn wer legt im Endeffekt fest, welche false positive
Raten zuléssig sind?
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Nicht nur die Anzahl von Spam-Mails schwankt, sondern auch die Inhal-
te verdndern sich drastisch. So kommt jedes Jahr um die Weihnachtszeit das
Wort ,,christmas® deutlich haufiger vor als sonst. Das Phanomen ,,concept drift“
wurde bereits 1996 untersucht[34]. Neben solchen zyklischen Erscheinungen (de-
ren Zyklusdauer auch sehr verschieden sein kann) gibt es auch neue Betrugs-
ideen, die sich rasend schnell verbreiten und zahlreiche Nachahmer finden, bis
die Empfinger durch Informationen und Aufkldrung dagegen immun werden. So
geschehen mit den Mails der , Nigeria Connection“. Es gibt auch Worter und
Themen, die sich sehr konstant iiber die Zeit verhalten. Fiir die Verdnderungen
der Spam-Mails iiber die Zeit gibt es noch keine einheitlichen Messmethoden.

Ebenso herausfordernd wie bisher in der Textklassifikation nicht {iblich sind
die adaptiven Gegner. Bei der Textklassifikation von Datenbesténden in Firmen
ist es normalerweise nicht {iblich, dass jemand versucht, die Klassifikation standig
zu erschweren. Meist tritt dies im Zusammenhang mit kriminellen Aktivitédten
auf, wenn eine Partei versucht, den Zugang zu einer Ressource zu erhalten und
die andere Partei versucht, dies zu verhindern.

3.3 Paul Grahams ,,Plan for Spam*

Paul Grahams erfolgreicher Anti-Spam-Algorithmus A Plan for Spam ist ein heu-
ristisch erstellter Algorithmus, der mit an die Wahrscheinlichkeitstheorie ange-
lehnten Ideen funktioniert. Dennoch arbeitet er nicht mit Wahrscheinlichkeiten,
eher mit Verhéltnissen und Approximationen. Deshalb ist er auch wenn in der
Literatur oft anders beschrieben, nicht wirklich zu den Bayesschen Ansétzen zu
zéhlen. Bayessche Spam-Filter-Ansétze sind solche, die auf aus den Wahrschein-
lichkeitsaxiomen hergeleiteten Formeln basieren. Die Terminologie, die bei der
folgenden Erkldrung der Funktionsweise von A Plan for Spam verwendet wird,
wird in erweiterter Form auch im néchsten Abschnitt bei der Erklarung des Naive-
Bayes-Textklassifikators verwendet.

Zum Training von A Plan for Spam verwendet man zwei Mail-Corpora, einen
Spam-Corpus Dype,, und einen Nicht-Spam-Corpus Djgy,. Dann verkettet man
diese beiden Corpora zu einem Mail-Corpus D und extrahiert aus diesem Text alle
unterschiedlichen Worter bzw. Zeichenketten W, das Vokabular. Mit der Formel

Nw, spam

P, = |Dspam| (3.2)

an,ham Nw,spam

IDhaml |Dspam|

berechnet man die ,,Spam-Wahrscheinlichkeit® fiir jedes Wort des vorhande-
nen Vokabulars . Dabei ist 174 spem die Anzahl der Vorkommen des Wortes w
im Spam-Corpus, 7 hem dementsprechend die Anzahl der Vorkommen des Wor-
tes w im Ham-Corpus. |Dgpanm| ist die Anzahl der im Spam-Corpus vorhandenen
Spam-Mails, |Dpgpm| die Anzahl der Ham-Mails. Damit sind 7 ‘””l und Tham

W, SP.
‘Dspam ‘Dham‘
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die Vorkommen dieses Wortes pro Ham-/Spam-Mail. Graham fand heuristisch
heraus, dass es sich zur Vermeidung von false positives anbietet, die Anzahl der
guten Vorkommen zu verdoppeln. Deshalb findet sich in Formel 3.2 die zwei im
Nenner.

Damit hat man fiir jedes Wort des Vokabulars eine Pseudo-Wahrscheinlichkeit.
Wenn man nun eine E-Mail klassifizieren mochte, liest man die E-Mail ein, trennt
sie nach Tokens auf (siehe Abschnitt 3.5) und liest die berechneten Wahrschein-
lichkeiten fiir jedes Wort/Token aus, dass mindestens fiinfmal im Training vor-
kam. Worter, die weniger oft im Training vorkamen, werden mit Wahrschein-
lichkeit 0.4 angesetzt. Graham bezieht in die Berechnung einer finalen Gesamt-
wahrscheinlichkeit genau die fiinfzehn Tokens ein, deren Wahrscheinlichkeiten am
weitesten weg von 0.5 liegen. Diese Wahrscheinlichkeiten kombiniert man nun mit

15
y
el 83
[L2 B+ 162 (- )
zu einer Endwahrscheinlichkeit. Sollte diese nach Graham iiber 0.9 liegen,
wird die Nachricht als Spam-Mail klassifiziert.

Pfinal =

3.4 Naive Bayes zur Textklassifikation

P(bla) x P(a)
P(b)

Bei der Textklassifikation aus [3] handelt es sich um einen hiufig verwendeten
Naive-Bayes-Ansatz. Prinzipiell ist ein Naive-Bayes-Lerner/Klassifizierer ein auf
der statistischen Entscheidungstheorie basierender Klassifikator, dem eine Menge
von Beispielen prasentiert wird, sprich eine Menge von Merkmalen (ay, as, . . ., a,)
mit den dazugehorigen Ergebnissen der gesuchten Zielfunktion. Die moglichen
Werte der Zielfunktion sind dabei aus einer endlichen Menge V. Beim bayesschen
Ansatz allgemein versucht man den erwarteten Wert der Zielfunktion zu schétzen,
indem man die Wahrscheinlichtkeit fiir jeden moglichen Zielfunktionswert v € V'
ausrechnet.

P(alb) = (3.4)

vyprap = argmax P(v|ay, ag, . .., a,) (3.5)
veV

beziehungsweise umgeformt nach Bayes-Theorem (3.4)

P<a17a27 s '7an|v)P(U)

_ 3.6
vmap ar%él‘l/ax P(a'la ag, ..., an) ( )
und damit, da der Nenner keine Rolle fiir argmax spielt
vaprap = argmax P(ay, as, .. ., a,|v)P(v) (3.7)

veV
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Die Werte konnen anhand der Trainingsdaten geschétzt werden. P(v) lasst
sich einfach bestimmen, in dem man zahlt, wie oft ein Zielfunktionswert in den
gesamten Trainingsdaten vorkommt. P(aq,as...a,|v) ldsst sich nur bei extrem
grossen Mengen von Trainingsdaten bestimmen, was in der wie im folgenden be-
schriebenen Textklassifikation unmaoglich scheint. Wenn wir aber die vereinfachen-
de Annahme treffen, dass die Merkmale untereinander konditional unabhingig
sind, so konnen wir obige Formel auf die vereinfachte Variante des Naive-Bayes-
Klassifikators dndern:

vyp = argmax P(v) H P(a;|v) (3.8)
veV i

Dabei sind vy 4p und vyp genau dann identisch, wenn die Merkmale wirklich
alle konditional unabhéngig sind.

Nun gehen wir anhand von Formel 3.8 konkreter auf den Anwendungsfall
zur Textklassifikation von E-Mails ein. Im Falle von Spam-Mail-Filtern wére also
P(v) der Prozentanteil von Spam-Mail und Ham-Mail an der gesamten Mail-
Menge. Die Terminologie aus Abschnitt 3.3 wird nun noch etwas erweitert. P(v)
bezeichnet man auch als A-priori-Wahrscheinlichkeit:

_|D.]
DI
Dabei ist |D,| die Anzahl aller Spam-/Ham-E-Mails und |D| die Anzahl aller

E-Mails zusammen. Nun fehlen uns zum berechnen mit Formel 3.8 noch die Werte

P(a;|v). Diese werden mit dem m-estimate of probability [3] abgeschétzt.

Jetzt berechnet man wie in Abschnitt 3.3 die Spam/Ham-Wahrscheinlichkeit
fiir jedes Wort des vorhandenen Vokabulars W mit den Formeln

P(v) , v € {spam, ham} (3.9)

N, spam +1

P - 1
(w|spam) P—TTT (3.10)
bzw.
N, ham + 1
P(w|h = A1
(ulham) = 2ot )

Wieder ist 1, spam die Anzahl der Vorkommen des Wortes w im Spam-Corpus,
N, ham die Anzahl der Vorkommen des Wortes w im Ham-Corpus. npgm bzw. ngpanm
ist die Anzahl der Wortpositionen im Ham-/Spam-Corpus. |W| ist die Anzahl der
Worte im Vokabular.

Wenn man also eine E-Mail klassifizieren will, trennt man die E-Mail wieder
in Tokens auf und fragt fiir jedes Token die vorher berechneten P(w|spam) und
P(w|ham) ab. Dann berechnet man basierend auf der Formel 3.8 die Klasse, in
die die E-Mail am wahrscheinlichsten gehort:
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vyp = argmax P(v) H P(w,|v) (3.12)

v€{spam,ham} jEpositions

Dabei ist w; das Wort an der Stelle j in der zu klassifizierenden E-Mail. Falls
w; nicht im Vokabular vorkommt, wird es nicht beriicksichtigt. Anstatt einfach
die wahrscheinlichere Zielfunktionsklasse zu berechnen (siche Formel 3.12), kann
man die beiden Wahrscheinlichkeiten fiir die Zielfunktionsklassen (siehe Formel
3.13) auch in einen Wert umrechnen (siche Formeln 3.15 und 3.14), auf den man
dann einen Schwellenwert anwenden kann. Die Formeln 3.15 und 3.14 stellen
darauf folgend die normalisierten Wahrscheinlichkeiten dar.

P(ld)=Pw) [ P(ws),ve {spam ham}, — deD (3.13)
JjEpositions
P(ham|d)
Phom = 14
" P(spam|d) + P(ham|d) (3:.14)
P d
Pfinal = Pspam = (Spam| ) (315)

P(spam|d) + P(ham|d)

3.5 Ubersicht Paul Grahams ,,Plan for Spam¢*
versus Naive-Bayes-Textklassifikator

Der folgende Vergleich der beiden Algorithmen bezieht sich zum Teil auf die
konkrete Implementierung der Algorithmen im Mozilla-Mail-Programm (siehe
Abschnitt 3.5). Die Vorverarbeitungsschritte fiir beide Algorithmen in der Im-
plementierung sind also die aus dem Mozilla-Mail-Programm (sieche Tabelle 3.1).
Der Vergleich der beiden Algorithmen reduziert sich somit auf einen Vergleich
der Schritte Feature Weighting, Weight Combination und Final Thresholding.
Die Tabelle 3.1 stellt beide Algorithmen in der Ubersicht dar. Zur Erlduterung
der Terminologie in der Tabelle siehe Abschnitte 3.3 und 3.4.

Im Schritt Feature Weighting verwendet Graham fiir seine ,, Wortwahrschein-
lichkeiten“ ein normalisiertes Mafl was aus den Vorkommen eines Wortes pro
Spam-/Ham-Mail berechnet wird. Da dabei verschiedene ,, Mafleinheiten verwen-
det werden, ndmlich Worthéufigkeiten und Anzahlen der E-Mails in den Corpo-
ra, handelt es sich hierbei nicht um Wahrscheinlichkeiten. Trotzdem liegen diese
Werte auf Grund der Normalisierung wie Wahrscheinlichkeiten zwischen Null und
Eins. Man konnte Grahams Maf als direkte Schéatzung der Wahrscheinlichkeits-
werte P(spam|w) ansehen, ohne die vom Naive-Bayes-Algorithmus verwendete
Vertauschung der Kausalzusammenhénge nach Bayes Theorem (3.4).

34



Somit lasst sich durch Weglassen der A-priori-Wahrscheinlichkeiten in Form
von | Dspam| bzw. |Dpem| und der heuristischen Zwei im Nenner folgende Verein-
fachung erreichen:

Nw, spam

_ | Dspam|
Pw - an,ham Nw,spam (316)
[Dhaml [Dspam|
~ nw,spam (3 17)

N, ham + N, spam

~ P(spam|w) (3.18)

Dabei ist Formel 3.17 der %-Anteil der Vorkommen dieses Wortes in Spam.

Der Naive-Bayes-Algorithmus verwendet hier echte Worthaufigkeiten als Wahr-
scheinlichkeiten in geringfiigig abgewandelter Form, ndmlich das m-estimate of
probability [3].

Graham berechnet seine ,, Endwahrscheinlichkeit® beim Feature Weighting, in
dem er nur die 15 ,, Wortwahrscheinlichkeiten“ kombiniert, die am weitesten ent-
fernt von 0.5 liegen. Der Naive-Bayes-Algorithmus leitet seine Klassenwahrschein-
lichkeiten herkémmlich aus den Wahrscheinlichkeitsaxiomen her und verwendet
die Einzelwahrscheinlichkeiten aller Worter, die trainiert wurden.

Beim Final Thresholding verwendet Graham einen heuristisch ermittelten
Wert von 0.9, der Naive-Bayes-Klassifikator sollte bei einer geraden Umvertei-
lung der zwei Klassenwahrscheinlichkeiten normalerweise 0.5 als Schwellenwert
verwenden. Wegen der schiefen Kostenfunktion, sprich, weil false positives teurer
sind als false negatives, ist aber ein hoherer Wert sinnvoller.

Was sind nun die entscheidenden Unterschiede, die die deutlichen Differen-
zen in der Performance der beiden Algorithmen im Spam-Umfeld erklaren? Da
wére zundchst zu nennen, dass Graham nur die 15 ,, Wortwahrscheinlichkeiten*
verwendet, die am weitesten entfernt von 0.5 liegen. Im Naive-Bayes-Algorithmus
werden aber die Wahrscheinlichkeiten aller Worter kombiniert, die im Trainings-
Corpus vorkamen. Somit ist es naheliegend, zu vermuten, dass zur Unterscheidung
von Spam- und Ham-Mail nur wenige wichtige Indikatoren sehr ausschlaggebend
sind. Somit wére zu untersuchen, warum genau 15 Worter im Plan for Spam ver-
wendet werden. Sehr oft werden die freien Parameter in Grahams Artikel nach
dem , Konzept Trial and Error® (Herumprobieren) ermittelt. Hier wire es sinn-
voll, zeitgeméfle Heuristiken iiber die freien Parameter laufen zu lassen und die
Experimente mit hoher Rechenleistung oft zu wiederholen, um die optimalen
Parameter zu bestimmen.

Es scheint einen Zusammenhang zu geben zwischen der Auswahl der Worter,
die man fiir die Klassifizierung {iberhaupt in Betracht zieht und der semantischen
Separierbarkeit von Texten. Es ist schwer zu sagen, wieviele ,, Dimensionen seman-
tischer Separierbarkeit® es gibt und wie die optimale Konfiguration eines Klas-
sifizierers dazu aussehen sollte. Vermutlich ist das Feature-Engineering und die
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Auswahl der prisentierten Daten wichtiger als das maschinelle Lernverfahren, das
darauf arbeitet. Somit scheinen die Performance-Unterschiede hauptséchlich dar-
auf zuriickzufiihren sein, dass Graham das reale Modell der semantischen Unter-
scheidung besser abbildet als ein herkémmlicher Naive-Bayes-Algorithmus. Dies
liegt meines Erachtens nach eben an der Begrenzung auf 15 Worter und daran,
dass bei Graham Wérter iiberhaupt nur eine Chance haben mit in die Berechnung
einzugehen, ndmlich in dem Sie mindestens 5 mal im Trainingscorpus aufgetaucht
sind. Zusétzlich kann es moglich sein, dass das Feature-Engineering, in dem genau
die Worter die Features sind, ungeeigneter fiir den Naive-Bayes-Algorithmus ist,
weil auch sehr selten auftauchende Worter, die eher als ,,Rauschen® aufzufassen
sind, trotzdem in die Berechnung mit eingehen. Hier konnte auch eine Alternati-
ve zum m-estimate of probability[3] Verbesserungen bringen. Siehe dazu auch die
Ausfithrungen in [4] unter Feature Weighting.

In Kapitel 6 werden die obigen Vermutungen im Zusammenhang mit den
Testreihen diskutiert.
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LE

Schritt

PFS

NB

Initiale Transformation

alles in Kleinschrift transformieren,
HTML-Kommentare und Zahl-Tokens
entfernen

alles in Kleinschrift transformieren,
HTML-Kommentare und Zahl-Tokens
entfernen

Tokenization

alles auler -’$ a-z sind Trennzeichen

alles auler -’$ a-z sind Trennzeichen

Tupel basierte Kombination

jedes Token = ein Feature

jedes Token = ein Feature

W, Spamm

Feature Weighting Py = gt —— ~x P(spam|w) P(w|spam) = %
. |Df:am‘ |D.;pa'm| P h . nwﬁi‘:’ri"rl
nur mind. 5x aufgetretene Worter (wlham) = TohamTW]
5 5
Weight Combination Plinal = L2, P P(v|d) = P(v) [1cpositions P (w;lv),

2 P2, (1-P)

v € {spam, ham}, de D
P(spam|d)

Prinal = Blapamld) 1 Plhamld)

Final Thresholding

Spam falls Pfinq > 0.9

Spam falls Pfipq > X

Tabelle 3.1: Ubersichtstabelle Paul Grahams ,,Plan for Spam“ versus Naive-Bayes-Textklassifikator




Kapitel 4

Implementierung der
Algorithmen in Mozilla

In folgenden Ausfithrungen werden der Mozilla Browser und generell die Open-
Source-Software abgehandelt. Danach werden Implementierungsdetails der unter-
suchten Spam-Filter in das Mozilla-Browser-Paket und die damit verbundenen
praktischen Aspekte erldutert. Falls kein Interesse an Implementierungsdetails
besteht, kann dieses Kapitel iibersprungen werden.

4.1 Mozilla und die ,,Open Source Welt*

Netscape Communications Corporation gab im Friihjahr 1998 den Netscape Com-
municator Quellcode frei, um angesichts der steigenden Marktdominanz des Mi-
crosoft Internet Explorers die Weiterentwicklung der Netscape Suite als Open-
Source-Projekt sicherzustellen. Zu diesem Zeitpunkt wurde auch Mozilla.org ge-
griindet, eine virtuelle Organisation, die die Aktivitéiten der Mozilla-Gemeinschaft
organisieren sollte. Mehr und mehr entwickelte sich die Mozilla-Organisation zu
einem echten Open Source Projekt.

In der Anfangszeit war das Projekt noch hauptséachlich mit Netscape und des-
sen Mitarbeitern verkniipft, spéter verselbstéindigten sich zahlreiche Mozilla-nahe
Organisationen weltweit. Der Ausdruck ,,Open Source Software* ist eng verwandt
mit ,,freier Software“. In Internetforen wird (siehe [43]) sehr viel iiber genaue De-
finitionen und Begrifflichkeiten gestritten, wobei der Eindruck entsteht, als gibe
es nicht die eine Open Source Software, sondern viele verschiedene Formen und
Vorstellungen von Konzepten, die alle der ,,Open-Source-Ecke“ angehoren. So sei
auf folgende wichtige Organisationen und die von ihnen vertretenen Lizenzarten
hingewiesen: die Free Software Foundation (FSF) und die Open Source Initiati-
ve (OSI). Es gibt Standard Lizenzmodelle wie die GNU General Public Licence
(GPL), die die Intention des Machers oder Griinders (z.B. von GNU) wiederge-
ben. So kann theoretisch jeder seine eigene Lizenzvereinbarung fiir seine Software
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entwickeln, wobei es sinnvoll erscheint, Standardlizenzmodelle zu verwenden, die
schon zahlreichen juristischen Verfahren standgehalten und sich bewéahrt haben.
In diesen Lizenzen werden vor allem die freie Verfiigharkeit des Quellcodes, die
freie Benutzung der Programme in privatem oder kommerziellem Sinne und die
Weiterentwicklung geregelt. So gibt es Programme, die wirklich jeder zu jedem
Zweck frei verwenden, vollig frei weiterentwickeln und sogar in kommerzielle Pro-
jekte mit einbringen und diese dann wieder vermarkten darf. In manchen Féllen
muss jede Anderung des Quellcodes dem Autor des Originals mitgeteilt werden. In
anderen Féllen wiederum darf man zwar den Code beliebig verdndern, aber nicht
in kommerziellen Projekten einsetzen. Das alles wirft komplexe und neuartige
juristische Herausforderungen auf. Als wichtige Beispiele in der Entwicklung der
Open Source Welt seien GNU [37], Linux in seinen verschiedensten Distributionen
(SuSe, Red Hat, Debian...) ,die grafischen Oberflichen KDE und GNOME fiir Li-
nux, die Mozilla-Organisation sowie der Webserver Apache [39] genannt. In der
Entwicklung von Linux hat sich in den vergangenen Jahren viel getan. Das klas-
sische Vorurteil der schwierigen Installation und Handhabung scheint angesichts
von Suse & Co. nicht mehr zeitgeméfl. Erfahrungsgeméf kann berichtet werden,
dass sich eine Suse Linux Installation in der Version 9.0 im Schwierigkeitsgrad
nicht mehr stark von einer Windows Installation unterscheidet. Schwierigkeiten
gibt es noch mit den grafischen Oberflichen, die leider auch nicht seltener als
Windows abstiirzen. Open Source Software wird mehr und mehr in der Wirt-
schaft eingesetzt, Behorden und Firmen aller Branchen setzen Linux Systeme ein.
Es gibt mittlerweile kommerziellen professionellen Support fiir zahlreiche Open
Source Produkte, als Beispiel sei die Datenbank MySQL genannt[40].

4.2 Vor- und Nachteile von Open-Source-
Software

Ein gewaltiger Vorteil ist die Offenlegung des Quellcodes. Damit kann Spiona-
ge jeder Form, die bei Produkten mit nicht offen gelegtem Quellcode zumindest
theoretisch problemlos moglich ist, komplett unterbunden werden. In einer Art
gut organisierter Anarchie in den Weiten des Internets, entstehen ,lebende“ Or-
ganismen und virtuelle Softwareprojekte, die oft Fehler schneller beheben als
kommerzielle Softwarefirmen. Man kann von einer Art Softwareevolution spre-
chen, denn jeder kann den Quellcode éndern und verbessern. Schlechte Versionen
sterben automatisch aus. Trotz alledem bedarf es auch in wenig hierarchischen
Open-Source-Projekten zentraler Instanzen, die letztendlich die Entscheidungs-
gewalt dariiber haben, was nun in die Release Version eingebaut wird und was
nicht. Typisch ist z.B., experimentelle Releases herauszugeben, bei denen die
Benutzer wissen, dass sie praktisch nur eine Testversion installieren und oftmals
bereitwillig die Fehler an die passende Organisation zuriickmelden. Warum solche
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nicht auf Profit ausgerichteten Organisationen trotzdem teilweise so gut funktio-
nieren, lisst sich eventuell auch durch soziale Phdnomene erkldren. So gibt es
eine nicht zu unterschitzende Anzahl ,Hacker* und ,,Coder” weltweit, die zu
einem nicht unerheblichen Teil ihr Leben dem Computer oder dem Entwickeln
von Software verschrieben haben. Hier macht es eventuell auch dem einen oder
anderen Spaf, ,,den Groflien“ wie Microsoft eins auszuwischen, indem sie konkur-
renzfahige Produkte in Eigenregie entwickeln. Manche Programmierer sind auch
sicher jenseits von finanziellen Interessen auf Bestédtigung aus, wenn ihr Modul
in Mozilla weltweit eingesetzt wird. Dies konnte man in der Computerwelt schon
im Mailboxzeitalter Ende der 80er Jahre beobachten, als viele Menschen sehr viel
Zeit auf nicht kommerzielle Projekte verwendeten. Fiir Informationen rund um
die Open-Source-Gemeinde sei die Lektiire von [41] und [42] empfohlen. Open-
Source-Software spielt eine zunehmende Rolle in den verschiedensten Bereichen;
ganz aktuell ist die billigste Moglichkeit, an viel Rechenleistung zu kommen, ein
Linux-Cluster mit herkémmlicher Standard PC-Hardware im unteren Preisseg-
ment. Nachholbedarf scheint es im Bereich betriebswirtschaftlicher Standardsoft-
ware und beim kommerziellen Software-Support zu geben.

Bei einem grofien Projekt wie Mozilla sind zahlreiche Instanzen verschiedener
Hierarchie-Ebenen nétig, um das Projekt zu kontrollieren. So ist www.mozilla.org
die zentrale Internetseite der Mozilla-Organisation und dient zum Aufstellen der
technischen und architekturellen Vorgaben fiir die Weiterentwicklung von Mo-
zilla, zum Sammeln von Anderungen sowie zur Kommunikation zwischen den
Entwicklern. Hauptséchlich dient www.mozilla.org als Drehscheibe fiir die Or-
ganisation der Entwickler und koordiniert somit die Entwicklung aller weltweit
beteiligten Mitarbeiter. Je nach Kenntnissen bekommen mitarbeitende Entwick-
ler mehr Verantwortung und werden eventuell zu Modulbesitzern ernannt, die
als Leiter fiir einen bestimmten Teilbereich fungieren. Ihre Aufgabe ist es, den
eingehenden Code zu priifen und zu integrieren. Die letzte Entscheidungsinstanz
liegt dann beim ,,gerechten Diktator® mozilla.org, meistens jedoch klaren sich die
Probleme von selbst, da jeder der Beteiligten ja nur das Beste fiir das Projekt
erreichen will. Weiter gibt es Mozilla-Diskussionsforen in aller Welt und in (fast)
allen Sprachen, auf denen rege die Benutzung aber auch Weiterentwicklung des
Systems diskutiert wird.

4.3 Programmierpraxis in Mozilla unter Linux

In diesem Abschnitt soll dem Leser ein konkreter Eindruck von der Umgebung
Mozilla Suite 1.7.3 unter dem Betriebssystem Suse Linux 9.0 gegeben werden.
Beim Wunsch sich mit dem Mozilla-Quellcode auseinanderzusetzen und die-
sen zu compilieren, sollte man sich zunéchst bei www.mozilla.org im Bereich Ent-
wicklung informieren. Als wichtigste Quellen und Kontaktmoglichkeiten mit der
Entwicklergruppe von Mozilla eignen sich die passenden Kaniéle im IRC Chat und
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www.mozillazine.org, ein Forum, in dem man oft sinnvolle Antworten von Ent-
wicklern bekommt. Eine ausgiebige Suche nach Schliisselwortern empfiehlt sich
in jedem Fall, da die Entwicklergemeinde um das Mozilla-Projekt sehr aktiv ist
und viele Probleme schon im Detail beschrieben sind.

Es stand fiir den Autor die Entscheidung an, das E-Mail-Programm aus der
Mozilla Suite oder Thunderbird, das neue E-Mail-Programm von Mozilla, zu ver-
wenden, um Grahams Plan for Spam mit einem Naive-Bayes-Klassifizierer in der
Eigenschaft der Spam-Tauglichkeit zu vergleichen. Da sich die Mozilla Suite mit
geringeren Problemen compilieren lies, fiel die Entscheidung dementsprechend
aus. Es ist empfehlenswert, die Voraussetzungen, die zum Compilieren der Mozilla
Suite auf www.mozilla.org gegeben werden, genauestens zu beachten. Selbst eine
Differenz in der zweiten Nachkommastelle der Versionsnummer einer benétigten
Bibliothek kann zu Problemen fiihren. Die meisten geforderten Voraussetzungen
wurden von Suse Linux 9.0 erfiillt, teilweise war das Problem sogar, dass Versio-
nen zu neu waren und eine Abwértskompatibilitdt nicht vorhanden war. In diesem
Fall hilft das Suchen nach RPM Paketen im Internet, z.B. bei rpmfind.com. Die
RPM Pakete unterscheiden sich fiir die verschiedenen Linux Distributionen. Ein
Debian RPM Paket lduft also nicht unbedingt auf Suse Linux. Somit kommt man
meist mit etwas Geduld und eventuell ein paar Tests mit verschiedenen Versionen
einzelner Bibliotheken zu dem Ziel, Mozilla zu {ibersetzen. Mozilla ist fast kom-
plett in C++ geschrieben. Die Compiliermechanismen sind sehr komplex, es wird
empfohlen einen Objektpfad zu benutzen, so dass .o Dateien und .cpp bzw .h
Dateien nicht im selben Ordner liegen. Das kann man in der .mozconfig Datei
(siche unten) einstellen.

Wenn alle Voraussetzungen an das Betriebssystem erfiillt sind, fithrt man
folgende Schritte durch:

1. Im Homeverzeichnis des Benutzers, der den Ubersetzungsvorgang durchfiihrt,
muss eine Datei namens .mozconfig abgelegt werden. In dieser Datei wer-
den zahlreiche Details des Ubersetzungsvorgangs festgelegt.

2. Man ladt das gezippte TAR-Paket der entsprechenden Mozilla-Version her-
unter.

3. Man entpackt das TAR Paket mit tar -xvf *.tar.

4. Nun begebe man sich in das entstandene Mozilla-Verzeichnis. Hier fiihre
man folgende Befehle aus:
gmake -f client.mk build
gmake -C objdir/xpinstall/packager

objdir wird in der Datei .mozconfig selbst festgelegt, steht also fiir einen
Namen, den man vorher frei gewéhlt hat.
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5. Wenn alles funktioniert hat, findet man unter /mozilla/objdir/dist/bin
die ausfiihrbaren Dateien der Mozilla Suite.

Der gesamte Morzilla-Quellcode ist sehr gut organisiert, aber trotzdem auf
Grund seiner Grofe (allein 4220 .cpp Dateien) sehr schwer zu iiberschauen. Alles,
was das Mail-Programm betrifft, befindet sich im Verzeichnis mailnews.

Im folgenden finden sich einige Angaben zum Vorgehen des Autors, um sich
einen Uberblick iiber den Quellcode zu verschaffen. Es sei jedem selbst iiberlas-
sen, ob er unter Suse Linux eine grafische Programmierumgebung fiir C++ mit
einem grafischen Debugger benutzt. Die Integration der Mozilla Suite in solch
eine Umgebung sei aber nur Linux Compiler Experten zu empfehlen.

Es existieren im Quellcode zahlreiche Meta-Mechanismen zum Compilieren,
die das Compilieren auf verschiedenen Plattformen und unter verschiedenen Vor-
aussetzungen moglich machen sollen.

Der Ausgangspunkt war die Datei nsBayesianFilter.cpp in

mailnews/extensions/bayesian-spam-filter/src/.

Wenn man sie gedindert hat und neu compilieren mdochte, geht man in das
Objekt Verzeichnis unter mailnews/extensions und fiithrt dort ein make aus.
In manchen Féllen eventuell auch ein make clean und dann ein make, falls aus
irgendwelchen Griinden das makefile nicht bemerkt hat, dass sich einzelne Da-
teien gedndert haben.

Im Laufe der Einarbeitungsphase stellte sich ein extrem pragmatisches Vor-
gehen als sinnvoll heraus; man sollte nicht im Rahmen einer Diplomarbeit ver-
suchen, sdmtliche interne Mechanismen des Quellcodes zu verstehen. Das wich-
tigste Hilfsmittel war die Datei suchen Funktion auf der Kommandozeile oder
als Fenster. Als erstes wurden in zahlreiche Dateien in die Konstruktoren der
einzelnen Objekte printf Kommandos eingebaut, die in dem Terminalfenster,
in dem man dann das Mail-Programm startet, iiber die beteiligten instantiier-
ten Objekte informieren. Mit dieser Methode kann man das Mail-Programm be-
dienen, z.B. alle Mails als Junk-Mail markieren und dabei das Terminalfenster
beobachtend die Objekthierarchie begreifen. Damit bekommt man einen groben
Uberblick. Es existiert bereits ein Mozilla-weites internes Logsystem, das aber
von den Funktionen her die Anforderungen maflos iiberstieg. Wenn man das
Logsystem eingeschaltet hat, stellt man fest, dass die Log Datei schnell mehre-
re hundert Megabyte grof3, und damit uniiberschaubar wird. Aus diesem Grund
wurde ein eigenes Logsystem implementiert, dass die wichtigen Informationen
in eine Datei schreibt. Sehr wichtig und scheinbar in der Objekthierarchie ganz
oben schienen die Funktionen zum Klassifizieren und zum Trainieren von Mails,
nsBayesianFilter: :classifyMessage und

nsBayesianFilter: :SetMessageClassification im Modul

nsBayesianFilter.cpp zu sein.

Im Vorgehen kann z.B. nach allen .cpp Dateien, die die Zeichenfolge
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->classifyMessage enthalten, gesucht werden. Dort findet man die Syntax
und die Einsatzart der Methoden. So bietet es sich an, den Quellcode (bottom up)
zu durchforsten, ebenfalls sinnvoll kann es sein, sich top down von den Meniifunk-
tionen z.B. bei Wende Junk Mail Klassifikator auf Ordner an nach unten zu han-
geln. Demzufolge sucht man die Ereignis-Funktionen, welche von einem Klick auf
einen Meniipunkt ausgelost werden, und damit die aufgerufenen instantiierten
Objekte.

Der Stil des Mozilla Codes scheint trotz der vielen unterschiedlichen Program-
mierer einigermaflen einheitlich und verstédndlich zu sein. Das erste Teilziel war
das automatisierte Trainieren der Ordner Spam und Ham, das Validieren der
Ordner ValidierungSpam und ValidierungHam und die Ausgabe dieser Daten in
Form einer Tabelle mit Message-ID, Ist-Spam-Attribut, Klassifiziert-Als-Attribut
und Spam-Wahrscheinlichkeit. Die Richtigkeit der automatisierten Fassung wurde
tiberpriift, indem der Vorgang einmal manuell durchgefiithrt wurde und einmal in
der automatisierten Form. Beide Male war die Datei, die die Hashtables enthélt,
gleich grofl. Da es sehr viele E-Mails waren und die Datei 11545945 Byte grof3
war, kann das als relevant fiir die Richtigkeit der Implementierung betrachtet
werden.
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Kapitel 5

Testumgebung

In diesem Kapitel wird sowohl die experimentelle Methodologie und die verwen-
dete Testumgebung beschrieben. Dabei werden zunéchst die benotigten Grund-
begriffe erklart. Danach wird noch auf die grundsétzliche Problematik bei der
Evaluierung von Spam-Testszenarien sowie auf die verwendeten Daten und ein
Standard Mail Format eingegangen, das von Mozilla genutzt wird.

5.1 Grundbegriffe und Testmethodologie

Ziel der Testreihen ist es, viele verschiedene Endbenutzerszenarien moglichst gut
zu simulieren und zu evaluieren. Das heifit, die verwendeten Mail-Corpora sol-
len im Idealfall Mails enthalten, die sowohl inhaltlich als auch zahlenméafig die
Gesamtheit des existierenden E-Mail-Verkehrs abbilden. Generell wird in den
Testreihen 30% der Spam/Ham-Mails als Validierungsmenge, der Rest als Trai-
ningsmenge verwendet. Diese Zahlen haben sich als Erfahrungswert im Data-
Mining bewidhrt. Man kann natiirlich auf den selben Daten validieren, mit de-
nen man trainiert hat. Damit kann man grob einschéitzen, ob ein Klassifikator
iiberhaupt die Komplexitdat hat, dem Problem gerecht zu werden. Ein Entschei-
dungsbaum, der nur aus zwei Entscheidungsknoten besteht, wire wohl kaum in
der Lage, die selben Spam-/Ham-E-Mails, mit denen trainiert wurde, richtig zu
validieren. Der Sinn von getrennter Trainings- und Validierungsmenge ist das
Abschétzen zukiinftiger Generalisierungsleistungen.

5.2 Evaluierungsmafle

Bei der Klassifizierung von E-Mail als Spam oder Nicht-Spam ergeben sich na-
turgeméf die Klassen aus Tabelle 5.1, die in dieser Arbeit durchwegs in dieser
Terminologie verwendet werden. Dabei bedeuten

e TP (true positives): Spam-Mails, die als Spam-Mails erkannt wurden
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ist in erkannt als
Wirklichkeit | Spam Ham

Spam TP FN

Ham FP TN

Tabelle 5.1: Klassifizierung von Spam und Ham

e [P (false positives): Ham-Mails, die als Spam-Mails erkannt wurden
e E'N (false negatives): Spam-Mails, die als Ham-Mails erkannt wurden

e TN (true negatives): Ham-Mails, die als Ham-Mails erkannt wurden

In manchen Arbeiten sind die Begriffe positiv und negativ vertauscht. In dieser
Arbeit wird fiir TP auch der Begriff Spam-Erkennungsrate verwendet.

Zum Vergleich der Leistungsfahigkeit von Klassifikatoren eignen sich die ROC-
Kurve und das Recall-Precision-Diagramm. Dariiberhinaus werden die Uber-
sichtsmale AUC zur ROC-Kurve und 11-Point-Average-Precision zum Recall-
Precision-Diagramm verwendet.

ROC-Kurve (Receiver Operation Characteristic): Spamerkennungs-
verfahren weisen zumeist einer zu klassifizierenden E-Mail eine Art Wahrschein-
lichkeit oder Punkte zu, die dann repréasentieren, ob eine E-Mail eher als Ham oder
Spam-E-Mail klassifiziert wurde. So gehort zu solch einem Bewertungssystem im-
mer auch ein Schwellenwert, der aussagt, ob eine E-Mail nun letztendlich Spam
ist oder nicht. Es ist sinnvoll, Klassifikatoren unabhéngig von ihrem Schwellen-
wert zu vergleichen. Die ROC-Kurve biete eine gute grafische Veranschaulichung
der Leistungen eines Spam-Klassifikators.

Dabei wird auf der X-Achse die False-Positive-Rate eingetragen, sprich die
Anzahl aller Ham-Mails, die fdlschlicherweise als Spam-Mails deklariert wurde,
im Verhéltnis zu der Anzahl aller Ham-Mails. Auf der Y-Achse liegt die True
Positive Rate, sprich die Anzahl aller Spam-Mails, die auch als solche erkannt
wurden. Die perfekte Funktion wére eine Treppenfunktion, die von der linken
unteren Ecke {iber die linke obere Ecke in die rechte obere Ecke fiihrt. Gemeint
ist, dass alle Spam-Mails erkannt werden, ohne dabei eine einzige False-Positive-
Mail zu erhalten. In Abbildung 5.1 kann man ablesen, dass man etwas iiber
80% Spamerkennung bei 20% false positives erreicht. Das ist natiirlich ein sehr
schlechter Klassifikator im Anwendungsfeld Spamerkennung. Wenn man mehrere
ROC-Kurven in ein Schaubild einzeichnet, gilt generell: Auf Abschnitten, in denen
eine Kurve hoher verlauft als eine andere, ist der Klassifikator, zu dem die hohere
Kurve verlduft, der bessere. Als Zusammenfassungsmafl bietet sich die Fldche
unter der Kurve (AUC Area under the curve) an, die natiirlich zwischen 0 und
1 liegen muss.
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Abbildung 5.1: Erklirung ROC-Kurve

Recall /Precision Diagramm: Recall und Precision sind KenngréBen aus
dem Bereich des Information Retrieval. Auch sie eignen sich zur Bewertung von
Spam-Klassifikatoren.

Recall = TruePositives/(TruePositives + FalseNegatives) (5.1)

gibt dartiber Auskunft, wie viel Prozent aller vorhandenen Spam-Mails auch
als solche klassifiziert worden sind.

Precision = TruePositives/(TruePositives + FalsePositives) (5.2)

besagt, wieviele aller als Spam erkannten Mails auch wirklich Spam sind.

Hier wiirde die perfekte Funktion von der linken oberen Ecke iiber die rechte
obere Ecke und die rechte untere Ecke fithren. Diesem Diagramm liefle sich bei-
spielsweise entnehmen, dass wenn man mehr als 90% aller Spam-Mails als solche
klassifizieren will, die Prézision rasch von etwa 90% auf bis 50% abnimmt. Man
erreicht immer 100% Recall, wenn man einfach alles als Spam klassifiziert. Die
Parallele beim Finden von relevanten Informationen generell ist die, dass man
alle gesuchten Dokumente mit bestimmten Eigenschaften findet, indem man ein-
fach alle Dokumente auswéhlt. Auch im Recall-/Precision-Diagramm lassen sich
verschiedene Klassifikatoren vergleichen. Wer abschnittsweise bei gleichem Recall
eine hohere Precision erreicht, ist der bessere Klassifikator.

Als Zusammenfassungsmaf fiir Recall und Precision bietet sich die 11-Point-
Average-Precision an. Sie ist einfach der Durchschnitt der Precision Werte bei
jeweiligen Recalls von 0%, 10%, 20%, ..., 100%.
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Abbildung 5.2: Erklarung Recall-Precision-Diagramm

Man erstellt ROC-Kurven und Recall-Precision-Diagramme, indem man die
Liste der E-Mails mit realer Natur (Spam/Ham) und der Spam-Wahrscheinlichkeit
nach der Wahrscheinlichkeit sortiert. Dann berechnet man die benttigten Kenn-
zahlen (TP/FP/FN), in dem man iiber eine Schleife iteriert, so dass alle E-Mails
bis zur Nr. X als Spam klassifiziert werden, alle darunter liegenden als Ham. Das
entspricht einer Iteration iiber verschiedene Hohen des Schwellenwertes.

Wahrscheinlichkeitsdiagramm: Dariiberhinaus enthalten die Testreihen
ein Wahrscheinlichkeitsdiagramm. Dieses veranschaulicht die Datei in der die
Wahrscheinlichkeiten aller klassifizierten Mails stehen. Kurz um gesagt, alle klas-
sifizierten Mails werden nach Threr Wahrscheinlichkeit sortiert und in dem Dia-
gramm aufgetragen. Somit ist unten erkennbar, dass die ersten 337 Mails in der
sortierten Liste alle eine Wahrscheinlichkeit nahe bei Null besitzen.

5.3 Experimentelle Vorgehensweise

Grundsétzlich fiihrte ich alle Testreihen in der verdnderten Mozilla Suite durch.
Dabei werden die beteiligten Spam-/Ham-Corpora in das lokale Mail-Verzeichnis
kopiert und entsprechend der geplanten und dokumentierten Testreihen zuféllig in
Trainings- und Validierungsmengen aufgeteilt. Dabei hielt ich mich an die Faust-
regel ,,30% Validierungsmenge, 70% Trainingsmenge®. Die Verteilung Spam/Ham
bewegt sich immer in einem Bereich, der der Verteilung in der Realitédt in den
letzten Jahren entspricht, will heilen 30-60% Spam-Mails. Abweichungen werden
in einzelnen Testreihen gesondert erldutert. Weiter startet man die eingebaute
Testfunktion, die entweder mit Grahams Plan for Spam oder dem von mir im-
plementierten Naive Bayes die Testreihen durchfiihrt. Dabei werden zweispaltige
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Abbildung 5.3: Erklirung Wahrscheinlichkeitsdiagramm

Dateien erzeugt, die in der linken Spalte der Datei pro E-Mail eine Null oder
eine Kins fiir ihre wirkliche Natur Ham oder Spam enthalten und in der rech-
ten Spalte die zugehorige Wahrscheinlichkeit des Klassifizierers. Diese Dateien
werden dann von einem getrennten C Programm gelesen, um sie in Form von
ROC-Kurven und Precision-Recall-Diagrammen auszuwerten. Alle Experimente
wurden durchgefiihrt, indem zuféllig die vor den Testreihen angegebenen An-
zahlen von E-Mails aus dem Ursprungs-Corpus heraus kopiert und zum Testcor-
pus zusammengestellt wurden. Das zufillige Aufteilen der Mail Corpora ist sehr
wichtig, da ansonsten die in Abschnitt 5.4 besprochenen Verzerrungen auftreten
konnen, z.B. bei zeitlich sortierten Corpora.

5.4 Fehlerquellen bei der Evaluierung von Spam-
Testszenarien

Die Evaluierung von Spam-Filtern und die Simulation realer Endbenutzerszena-
rien ist duflerst schwierig und nicht zu unterschétzen. Es zeigt sich, dass zwischen
der rein wissenschaftlichen Evaluierung und Einschétzung von Spam-Lésungen
und der Realitédt oft bedeutsame Unterschiede bestehen. Bei einer kleinen Um-
frage, die ich per E-Mail im Freundeskreis durchfiihrte, ergaben sich folgende,
statistisch nicht unbedingt relevante, jedoch aus meiner Sicht in die richtige Rich-
tung weisende Ergebnisse: Befragte Personen, die nicht Informatik studieren oder
nicht sehr stark beruflich im Computer- Umfeld anzusiedeln sind, haben noch nie
selbst irgendetwas an einem Spam-Filter eingestellt, weder Mails bewusst trai-
niert, noch den Spam-Filter {iberhaupt ein- oder ausgeschaltet. Das bedeutet,
dass eben diese Nicht-Informatiker iiberhaupt nur Zugang zu den Spam-Filtern
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der Mail-Provider oder mit etwas Gliick ein MS Outlook-Plugin installiert haben.
Bei den Filtern der Mail-Provider ergibt sich das Bild, nach dem schon etwa 1/3
der befragten Personen Probleme mit false positives hatten. Es scheint tatsachlich
so zu sein, dass selbst das einfache Anklicken des Miilleimer-Symbols fiir Spam
im Posteingang fiir die meisten Computernutzer schon zuviel ist, weil sie schon
froh sind, wenn das E-Mail-Programm an sich funktioniert.

In diesem Zusammenhang kam ich etwas in Beriithrung mit Benutzbarkeits-
studien, die auf viele Bereiche des Marketings im Internet ein vollig neues Licht
werfen, siche dazu [44] oder [68].

Bei den Informatikern ist schon eine rege Benutzung von Spam-Filtern zu
verzeichnen, selbst diese haben allerdings dann und wann Probleme mit false po-
sitives und der Unverstéindlichkeit der Filter. Den grofiten Anteil an allen Spam-
Filtern scheinen die Filter der Mail-Provider und die Plugins fiir MS Outlook zu
haben (schon allein auf Grund der Marktdominanz von MS Outlook). Je hoher
die Ausbildungsstufe im Bereich der Informatik, desto eher scheinen die Benutzer
Open-Source-Losungen wie Mozilla Thunderbird zu verwenden.

Jetzt aber zu den Tiicken des Data Minings, die oft als Fehler bei der Evaluie-
rung von Spam-Filtern auftreten. Grundsétzlich ist die Einschidtzung der meisten
Studien zu optimistisch. Die Zahlen zwischen den Papers und der Realitdt liegen
oft deutlich auseinander. Das schwierige ist, gute Mail-Corpora zu beschaffen. Es
gibt zwar viele Freiwillige, aber wie immer bei der Beschaffung von Daten fiir
Data-Mining-Zwecke gibt es einige Tiicken, die die Daten nur als schwache Ap-
proximation der Realitét erscheinen lassen. So sind die Personen, die E-Mails frei-
willig sammeln, um Spam-Corpora zu erstellen, meist keinesfalls Représentanten
fiir die Allgemeinheit, sondern Informatiker oder Wissenschaftler, die gegen den
Kommerz und die Verunreinigung des E-Mail Dienstes angehen wollen. Speziell,
wenn gegen die eigenen Ham-Mails der Personen, die Spam Studien erstellen, ab-
geglichen wird, ergeben sich Probleme, weil deren Ham-Mail nicht repréasentativ
ist, und weil, wie oben schon angedeutet, in der Wissenschaft 6fter Open Sour-
ce Software eingesetzt wird, die zu anderen Mail Kopfen fithren kann. Auch die
Themen in den Mails sind vollig andere, sehr wissenschaftlich und gespickt von
Fachausdriicken. Auch E-Mail-Programme, die HTML E-Mails verfassen, diirften
hier seltener anzutreffen sein.

Es ist schwierig bis unmoglich wegen der privaten Natur von Ham-Mails an
gute Ham-Corpora heranzukommen, deshalb werden meistens Spam und Ham-
Corpora aus vollig verschiedenen Quellen verwendet. So kann ein Filter z.B.
lernen, dass der Name oder Vokabeln, die mit personlichen Interessen zusam-
menhéngen, immer Ham-Anzeichen sind. Die Spam-Mails kénnen aus einer vollig
anderen Zeitspanne kommen, so kann je nach Datumsformat z.B. das Wort ,, Ja-
nuar® ein besseres Anzeichen fiir Spam sein als alles andere zusammen. Weiter
konnen die Ham-Corpora bereits durch einen Filter gelaufen sein, weshalb die
hértesten Ham-Mails bereits aussortiert sind.

Nicht zu unterschétzen sind die psychologischen und soziologischen Faktoren.
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Jemand, der ein Paper zu einer neuen Spam-Filter-Idee schreibt, méchte natiirlich
gute Zahlen und den Ruhm einheimsen. So scheinen sehr viele Papers zu opti-
mistisch zu sein. Man liest selten iiber Filter, die iiberhaupt nicht funktionieren.

Dass die bisher unzureichende Evaluierung von Spam-Filtern ein aktuelles
Thema ist, zeigt sich daran, dass in jiingster Zeit Ansétze gestartet wurden, die-
ses Problem in den Griff zu bekommen. Jiingst wurde von der Text Retrieval
Conference (TREC) [64] unter Leitung von Gordon Cormack ein Projekt namens
SPAM Track [71] ins Leben gerufen, das der Vergleichbarkeit und Evaluation von
Spam-Filtern dient. Dabei handelt es sich um ein Toolkit, welches fiir die géngigen
Betriebssysteme eine Software bereitstellt, die standardisierte Evaluationsmecha-
nismen zur Verfiigung stellt. Diese Software kann mit jeder Art Spam-Filter ver-
kniipft werden, die die entsprechenden Schnittstellen zur Verfiigung stellt. Dabei
werden die benutzten Test-Corpora in chronologischer und einheitlicher Reihen-
folge prisentiert, anstatt einfach Spam- und Ham-Corpora komplett zu trainieren
und dann zu validieren. Nur so ist eine realistische Validierung moglich, da ja in
Wirklichkeit ein Spam-Filter, der am Anfang untrainiert ist, schon wahrend des
Trainings validiert wird, sprich die E-Mails werden in chronologischer Reihenfolge
empfangen und es ist ja nicht nur interessant, was nach tausenden von E-Mails
validiert wird, sondern auch die Lernkurve am Anfang, die ja nun einmal in der
Realitét bei einem untrainierten Filter auftritt.

Wichtig ist den Mitarbeitern dieses Projektes die einheitliche Validierung und
Wiederholbarkeit aller Tests, sowie eine grofle Anzahl von Teilnehmern, die so-
wohl viele Testcorpora als auch eine Menge verschiedener Filter ausprobieren. Die
Ergebnisse sollen dann zentral gesammelt und der Offentlichkeit zur Verfiigung
gestellt werden. Das soll im Oktober 2005 passieren, die Présentation erfolgt dann
auf der TREC Konferenz vom 15.-18. November 2005. Auf der Seite von Gordon
Cormack finden sich weitere Links und Informationen zu Spam Track. [72]

5.5 Verwendete Mail-Corpora und deren Beschaf-
fung

Zunéchst einige Bemerkungen iiber die Beschaffung, Verwendung und Proble-
matik von E-Mail-Corpora. Grundsétzlich finden sich mittlerweile zahlreiche E-
Mail-Corpora, vor allem zum Zwecke der Spam-Filter-Evaluierung, im Internet.
Diese werden teilweise von nicht kommerziell ausgerichteten Organisationen, teil-
weise von Unternehmen und auch privat gepflegt. Ein Hauptproblem ist, dass
Ham-E-Mail privat ist, schlieflich méchte niemand seine private E-Mail in einer
offentlichen E-Mail-Sammlung wiederfinden. Damit ist klar, dass jede Form von
Ham-Corpora maximal eine Approximierung der Realitét sein kann. Bei Spam-
Corpora ist das unproblematisch und sie stehen in grofler Zahl zur Verfiigung.
Aber auch hier ergeben sich Probleme wie der Zeitraum, aus dem die E-Mails
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stammen. Es stellen sich diverse Fragen, die bei der Verwendung zu beachten
sind.

o Wie sind die E-Mails sortiert?

Es zeigt sich, dass die Corpora oft zeitlich oder nach Beschaffungsquellen
sortiert vorliegen.

e Aus welchem Zeitraum stammen die E-Mails?

Dies ist vor allem auf Grund der hohen Geschwindigkeit der Spam-Evolution
von grundsétzlichem Interesse. Das die meisten Spam-Corpora aus der Zeit
von 2000-2005 stammen, weist auf die steigende Bedeutung der Problematik
hin.

e Wie dndern sich die Dynamiken in der Spam Evolution, ldsst sich das an-
hand von unterschiedlich datierten Mail-Corpora belegen?

Das ist schwierig, da sich in unterschiedlichen Zeitraumen auch die Anzahl
der vorhandenen Spam-Corpora deutlich unterscheidet. Wirklich einheitli-
che Spam-Archive mit vergleichbaren Eintragen gibt es erst seit 2002, somit
lasst sich die Spam-Evolution auch erst seit 2002 verniinftig untersuchen.

e Wie teile ich die Spam-Corpora in Trainings- und Testmenge auf?

Es hat sich bewéahrt, 30% als Validierungsmenge und 70% als Trainings-
menge zu verwenden.

e Lasse ich sie dabei in der urspriinglichen Sortierung oder mische ich zuféllig?
In jedem Fall sollten die Mails zufillig gemischt werden, da fast alle Corpora
in einer Weise sortiert sind, die die Ergebnisse verzerren wiirden.

o Wirkt sich die Weiterleitung von E-Mails auf die Klassifizierung aus, weil
ja viele Mail Corpora auf diese Weise gesammelt werden?

Ja, auch das kann sich stark auswirken, weshalb auch viele Corpora von

solchen Eintrdgen bereinigt wurden.

e Ergeben sich dadurch Verfremdungen der Realitét, da bestimmte Absender
immer Beispiele fiir Spam und bestimmte andere Absender immer Beispiele
fiir Ham schicken in einer uniiberwachten Sammelstelle?

Meiner Meinung nach ja, aber das wurde hier nicht untersucht.

Wenn man nur deutsche Ham-Mails und nur englische Spam-Mails hat, wird
das Ergebnis einer Untersuchung sich bis zum vollig unrealistischen Ergebnis ver-
zerren, da irgendwelche deutschen Worter sofort ein hundertprozentiges Signal
fiir eine Ham-Mail sind. Wenn man z.B. in einem Unternehmen Spam-E-Mails
sammelt, ist ganz und gar nicht klar, ob dort ein realistischer Querschnitt von

o1



Spam-E-Mails ankommt. Ahnlich verhilt es sich mit dem geographischen Stand-
ort, an dem die Mail-Corpora erstellt werden (siehe dazu auch die Anmerkungen
zur Sprache der E-Mails in 5.1 ,eigene Forschungsanregungen®). Viele Untersu-
chungen basieren auf unzureichend grofien E-Mail-Corpora und sind damit nicht
oder kaum relevant.

5.6 Ubersicht existierender, freizugéinglicher und
verwendeter eigener E-Mail-Corpora

Ich versuche im folgenden einen Uberblick iiber verfiigbare E-Mail-Corpora im
Internet zu geben, mit Angabe der Quelle und Daten zur Gréfie und zum Format
der Dateien, zusétzlich Mutmafiungen iiber die Qualitéit der Corpora. Teile dieser
Sammlung werden dann spéter zur Evaluierung des Mozilla-Spam-Filters und des
Naive-Bayes-Klassifikators verwendet.

e Spamassassin Public Mail Corpus [45]: Mit 514 Treffern bei www.google.de
unter ,,spamassassin public corpus® ein sehr verbreiteter Spam-Corpus, der
in vielen Studien {iber Spamfilter Verwendung fand. In diesem Corpus wur-
den alle E-Mailkopfe gepflegt und bei Verdnderung durch Weiterleitung
wieder in den Originalzustand gebracht. Er besteht aus 6047 E-Mails, mit
einer Spam-Rate von 31%. Die Mails liegen nicht im MBOX-Format vor.
Hilfe bei der Konvertierung ins MBOX-Format findet sich unter [61]. Keine
genaue Zeitangabe, gesammelt etwa ab dem Jahr 2000.

e Annexia Spam-Corpus [46][47]: Diese Sammlung besteht aus 25126 Spam-
Mails und ist mit 33 Treffern unter www.google.de ,,annexia Spam-Corpus*
recht verbreitet. Alteres Archiv, E-Mails etwa ab 1997 bis 2003 gesammelt.

e Xpert Ham-Corpus[48]: Hier findet man neben Ling Spam, Spamassassin
und Annexia auch den Ham-Corpus Xpert. Xpert ist ein Ham-Corpus aus
einer Mailingliste, die sich mit Xfree86 beschéftigt. Zeitraum unbekannt.

e Ling Spam-Corpus[49]: 2412 E-Mails aus einer Mailing Liste mit dem The-
ma Linguistik, 481 Spam-Mails, Zeitraum unbekannt.

e Spamarchive Corpus[50]: Quantitativ wertvolle Sammlung von Spam E-
Mail, mit zwei verschiedenen Varianten, automatisch gesammelte Spam-
Mails und per Anhang eingeschickte Spam-Mails. Bei den automatisch ge-
sammelten E-Mails wurden Tools an Freiwillige ausgegeben, die Spam-Mails
automatisch an Spamarchive weitergeben. In dieser Sammlung befinden sich
222.000 E-Mails. Man beachte die vielen Duplikate.
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Paul Wouters Spam Archiv[51]: Hier finden sich neben einem Spam Archiv
auch weitere niitzliche statistische Informationen und Daten zur Spam Ent-
wicklung. Das Spam Archiv enthélt Spam sauber getrennt nach den Jahren
1997-2004, allerdings nimmt die Corpus Gréfle auch exponentiell zu. Somit
enthélt der erste 541 Spams, der letzte 95405 Spams.

Bruce Guenters Archiv[52]: 1998-2005. Zeitlich sortiert 1998-2001 nach Jah-
ren, 2002-2005 nach Monaten.

Bloodgate Spam Archiv[53]: 1998-2005, Spam-Mail Archiv mit sehr inter-
essanten und aktuellen Statistiken.

Japanisches Spam Archiv[57]: keine weiteren Informationen, eventuell in-
teressant fiir die Sprachproblematik.

Privater Ham-Corpus des Autors: 2870 private E-Mails aus dem Leben ei-
nes Informatik-Studenten, darunter etwa 500 mit universitdrem Bezug, 600
Mails aus einer (erwiinschten) Mailing Liste mit dem Thema Datenbanken,
350 geschéftliche E-Mails aus der Borsen- und Bankenwelt und der Rest
rein private E-Mails. Zeitraum 1999-2005.

Geordnete Spamarchive Corpora: Aus den Spam-Archive-Daten habe ich
zufillig fiinf Spam-Corpora zu je tausend Mails zusammengebaut, jeweils
aus verschiedenen Zeitabschnitten, die sich auf Quartale beziehen. Es exis-
tieren also

01/03 erstes Quartal aus dem Jahr 2003
03/03 drittes Quartal aus dem Jahr 2003
01/04 erstes Quartal aus dem Jahr 2004
03/04 drittes Quartal aus dem Jahr 2004
01/05 erstes Quartal aus dem Jahr 2005.

Fiir die durchgefiihrten Testreihen wurden die Corpora Spamassassin, Anne-

xia, Xpert, Spamarchive und der private Ham-Corpus des Autors verwendet. Die
offentlich zugénglichen Corpora wurden auf Grund der Kriterien von Reinheit
und Vollstdndigkeit der Daten ausgewéhlt.

5.7 Das Mail Format ,MBOX*

Zum Speichern von E-Mails auf der Festplatte hat sich in der Linux-Welt haupt-
sichlich das MBOX-Format durchgesetzt. Fast alle E-Mail-Programme unter-
stiitzen das MBOX-Format, von Kommandozeilenwerkzeugen wie PINE bis hin
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Name Zeitraum | Anz.SPAM | Anz.HAM | Verweis
Spamassassin Public Mail Corpus | 2000-2005 1875 4172 45
Annexia Spam-Corpus 1997-2003 25126 0| [46][47
Xpert Ham-Corpus 0 11000 48
Ling Spam-Corpus 2412 0 [
Spamarchive Corpus 222000 0 [
Paul Wouters Spam Archiv 1997-2004 100000 0 [
Bruce Guenters Archiv 1998-2005 [
Bloodgate Spam Archiv 1998-2005 [
Japanisches Spam Archiv [
Privater Ham-Corpus 1999-2005 0 2870

Tabelle 5.2: Ubersicht Spam-Corpora

zu ausgereiften E-Mail-Programmen wie Thunderbird, dem Nachfolger des E-
Mail-Teils aus der Mozilla Suite. Grundsétzlich werden im MBOX-Format ein-
fach alle E-Mails in einer Datei hintereinander gespeichert. Man erkennt eine
beginnende neue Nachricht an zwei Leerzeilen und einem ,From*®, auf welches
ein Leerzeichen und dann eine Leerzeile folgt. Einzige Ausnahme ist die erste
Nachricht, vor deren ,From® nichts weiter steht. Nachfolgend sind die beiden
Moglichkeiten als regulédre Ausdriicke dargestellt.

Erste Nachricht
<From *\n>

Jede weitere Nachricht
<\n\nFrom *\n>

Um Schwierigkeiten zu verhindern, falls einer dieser reguldren Ausdriicke in dem
Inhalt einer E-Mail auftritt, wird ,,Character Stuffing” verwendet. Damit ist ge-
meint, dass bei einem ,From®“ am Anfang einer Zeile in einer E-Mail ein ,;“
davorgesetzt wird, bevor die E-Mail in der MBOX-Datei gespeichert wird. Allge-
mein bezeichnet ,,Character Stuffing” das Einfiigen von Steuerzeichen, um Fehl-
interpretationen des lesenden Parsers zu vermeiden (oft im Bereich von Netz-
werktechnologie, ,,Character Stuffing®, , Bit Stuffing®).

In Mozilla-Mail werden alle E-Mails eines Ordners in einer MBOX-Datei ab-
gelegt. Diese Datei hat keine Dateinamenserweiterung. Zusétzlich bildet Mozilla
eine Index-Datei, die den selben Namen wie die MBOX-Datei triagt, selbst aber
die Dateinamenserweiterung *.msf erhilt. Die Grofie der MBOX-Dateien wird
nur noch von Betriebssystemvorgaben beschrénkt, was aber bei den heutigen
erlaubten Dateigréfien kein Problem mehr darstellen diirfte.
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Kapitel 6

Auswertung der Testreihen

Es werden die Experimente besprochen, die der Evaluierung und dem Vergleich
von Grahams Plan for Spam und einem Naive-Bayes-Klassifikator im Bereich
der Spam-Klassifizierung dienen. Dariiberhinaus wird der Vergleich der beiden
Algorithmen im Kontext der Mail-Sortierung betrachtet.

6.1 Betrachtung und Konzept der Testreihen

Die Testreihen dieses Kapitels gliedern sich in drei Abschnitte. Private, deutsch-
sprachige Ham-Mail (Testreihe 1-2), Analyse anhand von bekannten Ham- und
Spam-Corpora (Testreihe 3-6) und Einsatz zur Mail-Sortierung (Testreihe 7-8).
Dabei wurde auf verschiedenen Daten und mit unterschiedlichen Voraussetzun-
gen getestet, um eine realistische Basis fiir den Vergleich von Grahams Plan for
Spam mit einem Naive-Bayes-Klassifikator zu schaffen.

In Abschnitt 6.2 (Private, deutschsprachige Ham-Mail) wurden Tests mit
den privaten hauptséchlich in deutscher Sprache verfassten E-Mails des Autors
durchgefiihrt. Dabei steht die Zielgruppe derer im Vordergrund, die hauptséachlich
deutschsprachige E-Mails empfangen.

In Abschnitt 6.3 (Analyse anhand von bekannten Ham- und Spam-Corpora)
werden verbreitete Ham- und Spam-Corpora verwendet, um eine Vergleichbarkeit
mit anderen Studien zu ermdoglichen. Testreihen 3 bis 5 arbeiten ausschlieflich auf
englischen E-Mails, dabei werden die zwei von Spamassassin zur Verfiigung ge-
stellten Ham-Corpora ,,easy ham“ und ,,hard ham* miteinbezogen. Fiir Testreihe
6 wurden Annexia und Xpert, zwei andere bekannte englisch-sprachige Corpora,
hinzugezogen, die eine grofie Anzahl von E-Mails enthalten. Offentliche Spam-
Corpora haben den Vorteil, dass sie normalerweise aus verschiedenen Quellen
gesammelt werden und deshalb eine allgemeingiiltigere Analyse ermoglichen als
privat gesammelte Spam-Mails. Offentliche Corpora sind Voraussetzung fiir eine
Vergleichbarkeit von Studien. Bei 6ffentlichen Ham-Corpora ist allerdings nur ei-
ne Approximation der Realitdt moglich, weshalb fiir realistische Tests auf jeden
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Fall privat gesammelte Ham-Mails vorzuziehen sind, hierbei geht aber leider die
Vergleichbarkeit mit anderen Studien verloren. Auswertungen, die sich auf privat
gesammelte Ham-Mails stiitzen, sind aber eventuell recht stark auf die Zielgruppe
zugeschnitten, die dem Sammler der E-Mails dhnelt.

Abschnitt 6.4 (Einsatz zur Mail-Sortierung) widmet sich der Anwendung
im Bereich der E-Mail-Sortierung. E-Mail-Sortierung bedeutet, ankommende E-
Mails im Postfach nach verschiedenen Kategorien zu ordnen. Das kann bei Email-
Postfachern mit hohem Empfangsvolumen sehr sinnvoll sein, um z.B. die Kate-
gorien mit den hoheren Prioritéiten als erstes zu bearbeiten. Mehr noch als im
privaten Bereich konnte solch eine Klassifizierung z.B. in einem E-Mail-Postfach
sinnvoll sein, das samtliche Beschwerden oder Kontaktformulare einer Firma
empfangt.

Das Klassifizierungsproblem des Mail-Sortierens hat eine andere semantische
Natur als das Spam-Filtern. Die Anforderung ist hierbei in mehr als zwei Kate-
gorien zu ordnen. Da man aber jedes n-Kategorisierungsproblem als ein binéres
Kategorisierungsproblem (siehe Abschnitt 3.1) darstellen kann, sind die Experi-
mente relevant. Testreihe 8, welche intuitiv das schwerste Separierungsproblem
darstellt, konnte ein reales Problem zur Mail-Sortierung sein. Es wird versucht,
zwei Sorten von Ham-Mails aus dem Corpus des Autors zu klassifizieren. Dabei
handelt es sich einerseits um eher offiziell geartete E-Mails aus dem universitéren
Umfeld, andererseits um E-Mails guter Freunde. Der Unterschied dieser beiden
Klassen ist ,offiziell“ versus ,umgangssprachlich® und semantischer Natur. Es
sollte herausgefunden werden, ob der Vergleich von Grahams Plan for Spam und
einem Naive-Bayes-Klassifikator unter diesen Anforderungen anders ausfallt.

Die Evaluationen der Testreihen werden in Form von ROC-Kurven, Recall-
Precision-Diagrammen, Wahrscheinlichkeitsdiagrammen und als Tabellen darge-
stellt. Die Wahrscheinlichkeitsdiagramme beziehen sich immer nur auf den Naive-
Bayes-Klassifikator, da Grahams Plan for Spam nur Wahrscheinlichkeiten direkt
bei Null oder Eins ausgibt und damit das Diagramm immer nur eine gleich gear-
tete Treppenfunktion beinhalten wiirde. Trotzdem sagt das Wahrscheinlichkeits-
diagramm auch viel fiir den Vergleich der beiden Algorithmen aus, da man mit
dessen Hilfe den Schwierigkeitsgrad der Separierbarkeit der Daten einschétzen
kann. Eine Ubersicht aller Testreihen findet sich in Tabelle 6.1.

6.2 Private, deutschsprachige Ham-Mail

Diese Testreihe soll anhand der Ham-Mails des Autors aufzeigen, was Plan for
Spam und der Naive-Bayes-Klassifikator zur Spam-Erkennung leisten und ob sie
zum FEinsatz als Spam-Filter geeignet sind. Dieser Test ist eine realistische Ap-
proximation der meisten E-Mail-Szenarien, die viele deutschsprachige Ham-Mails
und vor allem englischsprachige Spam-Mails erhalten. In den Test geht die Lern-
kurve des Klassifizierers nicht mit ein, das heifit, es wird nicht chronologisch
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NR Spam-Corpus Ham-Corpus #Spam #Ham #Spam #Ham
Training Training Val. Val.

1 Spamarchive Spam Privat Ham 750 750 250 250

2 Spamassassin Spam Privat Ham 1329 2009 570 861

3 Spamassassin Spam Spamassassin Easy Ham 1329 1786 570 765

4 Spamassassin Spam Spamassassin Hard Ham 1329 175 570 5%

5 Spamassassin Spam Spamassassin Hard+Easy Ham 1329 1961 570 5%

6 Annexia Spam Xpert Ham 7000 7000 3000 3000

7 Privat Ham Xpert Ham 2000 2000 800 800

8 Freunde Ham Uni-Kollegen Ham 601 670 258 287

Tabelle 6.1: Ubersichtsdarstellung aller Testreihen
* Validierung nur aus Hard-Ham




jede eingegangene E-Mail trainiert, sondern es werden alle Trainings-E-Mails auf
einmal trainiert. Somit stehen die Ergebnisse eher fiir die Raten, die man nach
einigem Training des Spam-Filters erhélt.

Testreihe 1 (Privater Ham-Corpus des Autors versus Spamarchive
Corpora): In dieser Testreihe (siehe Tabelle 6.2) wird ein Test durchgefiihrt, in
dem tausend Ham-Mails aus dem privaten Mail-Corpus des Autors mit tausend
Spam-Mails aus den jeweils quartalsweise geordneten Corpora des Spamarchive
kombiniert werden. Die Zeitangaben in der Tabelle sind somit als Quartale des
jeweiligen Jahres zu verstehen. Es werden jeweils 750 Trainingsmails und 250 Va-
lidierungsmails verwendet, in Spam und Ham. Dabei werden der in Mozilla inte-
grierte Spamfilter nach Grahams Plan for Spam, bei einem von Graham festgeleg-
ten Schwellenwert 0.9, mit dem vom Autor implementierten Naive-Bayes-Filter,
Schwelle 0.92, verglichen(siehe Abschnitt 3.5). Dabei bedeuten in Tabelle 6.2

e NB: Naive Bayes

e PFS: Plan for Spam

TP: True Positive Rate

TN: True Negative Rate

Opt. SW: Der Schwellenwert, bei dem das Ergebnis optimal wird.

Opt. TP/TN: Die durch Opt. SW erreichten Ergebnisse.

Der heuristisch ermittelte Schwellenwert von 0.92 fiir den Naive Bayes er-
weist sich als unbrauchbar, was an der Sparte bester Schwellenwert Naive Bayes
deutlich zu erkennen ist. Somit entsteht der Eindruck, dass sich der Naive-Bayes-
Algorithmus wesentlich empfindlicher gegeniiber der Verdanderung des Schwellen-
wertes zeigt. Die Bandbreite des optimalen Schwellenwertes betrigt beim Naive-
Bayes-Klassifikator 0.87 bis 0.95. Grahams Plan for Spam zeigt sich sehr stabil
mit durchwegs keinen false positives, wobei mit Naive-Bayes die false positives
selbst bei perfekter Anpassung des Schwellenwertes im Quartal 3/2003 mit 17
von 250 also 6.8 % in einem inakzeptablen Bereich liegen. Beim Plan for Spam
andert sich in drei von fiinf Quartalen nicht einmal etwas, wenn man den Schwel-
lenwert im Bereich 0.01 bis 0.99 verdndert. Testreihe 1 zeigt somit eine deutliche
Uberlegenheit von Grahams Plan for Spam.

Testreihe 2 (Privater Ham-Corpus des Autors versus Spamassassin
Corpora):

Das Filterverhalten ist wie erwartet sehr gut. Die privaten E-Mails des Au-
tors lassen sich leicht vom nur aus englischen Spam-Mails bestehenden Spamas-
sassin Corpus trennen. Leider tritt bei den Auswertungen des Plan for Spam in
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Quartal 1/2003 | 3/2003 | 1/2004 | 3/2004 | 1/2005

TP (NB) 0,940 0,840 0,872 0,504 0,960
P (PFS) 0,920 0,980 0,980 0,980 0,984
N (NB) 0,996 0,928 1,000 1,000 1,000
(PFS) 1,000 1,000 1,000 1,000 1,000

Opt. B) 0,950 0,870 0,990 0,940 0,950
Opt. S FS) 0,01 | 0,01-0,13 | 0,01-0,99 | 0,01-0,99 | 0,01-0,99
Opt. T B) 0,984 0,984 1,000 0,836 1,000

W (N
W (P
P (N
Opt. TP (PFS) | 0,972 0,984 0,980 0,980 0,984
N (N
N (PF

Opt. T B) 0,996 0,932 1,000 1,000 1,000
Opt. T S) 1,000 1,000 1,000 1,000 1,000

Tabelle 6.2: Klassifikationsraten Testreihe 1

vielen Testreihen das Problem auf, dass aufgrund der nur wenigen verschiede-
nen Klassifizierungs-Endwahrscheinlichkeiten der E-Mails auch nur wenige Da-
tenpunkte fiir die ROC-Kurve und das Recall-Precision-Diagramm vorhanden
sind (siehe Ausfithrungen in Abschnitt 6.5). Somit ist es in manchen Testreihen
zusatzlich zu den Diagrammen sinnvoll, die Ursprungsdaten zu besprechen, sprich
die Liste mit den klassifizierten E-Mails aus der jeweiligen Testreihe und den zu-
gehorigen Wahrscheinlichkeiten. Je schwieriger die Separierbarkeit einer Testrei-
he, desto mehr verschiedene Wahrscheinlichkeiten liefert der Plan for Spam.

Beim Plan for Spam werden bei 0.34% false positives 98.2% der Spam-Mails
ausgefiltert. Beim Naive-Bayes-Klassifikator ist das Ergebnis fast exakt gleich
(Abbildung 6.1).

ROC Kurve Testreihe 2

09
035
o7

gg L —Plan for Spam

04 Fi Maive Bayes

o2
01 /
I:I 1 1 1 1
a 0,002 0,004 0,006 0,ms a,m

Abbildung 6.1: ROC-Kurve Testreihe 2
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Beim Betrachten der Ursprungsdaten fillt auf, dass sich die gewiinschte ma-
ximal akzeptable Anzahl false positives beim Naive-Bayes-Klassifikator feiner re-
geln lésst, mit sehr vergleichbaren Ergebnissen. Abbildung 6.2 zeigt das selbe
Bild, und zwar etwa gleiche Performance der beiden Algorithmen bei deutlich
weniger Datenpunkten des Plan for Spam.

Recall/Precision Testreihe 2

0,995
099 ——Flan for Spam
' —Maive Bayes
0,955
D,BB T T T T
a 0z 0.4 05 0.3 1

Abbildung 6.2: Recall-Precision-Diagramm Testreihe 2

Wahrscheinlichkeiten Testreihe 2
1
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0z f
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1T 107 213 319 425 531 B37 743 849 955 1061 1167 1273 1379

Abbildung 6.3: Wahrscheinlichkeitsdiagramm Testreihe 2

Das Wahrscheinlichkeitsdiagramm (Abbildung 6.3) zeigt den Ubergangsbe-
reich zwischen den Klassen Ham und Spam. Dieser liegt in der Liste der nach
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Wahrscheinlichkeit sortierten E-Mails 6/10 vom linken Rand entfernt. Das ent-
spricht genau der Verteilung der Klassen in der Validierungsmenge. Es fillt auf,
dass der Klasseniibergang sehr steil verlauft, was auf gute Separierbarkeit hin-
weist.

Zusammenfassend lésst sich feststellen, dass sich der Plan for Spam in beiden
Testreihen sehr gut eignet, um die Ham-Mail des Autors von aktueller Spam-
Mail zu trennen. Dabei werden Spam-Erkennungsraten von etwa 98% und False-
Positive-Raten von 0-0.3% erreicht. Der Naive-Bayes-Algorithmus zeigt sich in
Testreihe 1 wesentlich empfindlicher gegeniiber verschiedenen Instanzen. Auf der
Instanz des Corpus in Testreihe 2 arbeitet er vergleichbar gut.

6.3 Analyse anhand von bekannten Ham- und
Spam-Corpora

In diesem Abschnitt soll anhand von 6ffentlich zugénglichen Corpora die Leis-
tungsfiahigkeit des Naive-Bayes-Klassifikators mit Grahams Plan for Spam ver-
glichen werden. Dabei wird auf die Corpora Spamassassin, Xpert und Annexia
zuriickgegriffen. Testreihe 4 soll die Folge von einem verédnderten Spam/Ham-
Verhiiltnis zeigen, welches vollig anders ist als das Verhéltnis in der Validierung.
Das kann eine Rolle spielen, wenn Spam-Mails schwallartig auftreten und die
A-Priori-Wahrscheinlichkeiten iiberhaupt nicht mehr stimmen.

Testreihe 3 (Spamassassin Easy-Ham-Corpus versus Spamassassin-
Corpora):

Die Ursprungsdaten der ROC-Kurve zeigen, dass fiir Plan for Spam zwischen
0.2% und 1.3% FP ausreichend viele Datenpunkte vorliegen, um einen genauen
Vergleich durchzufithren. Plan for Spam schneidet im Bereich zwischen 0.2% und
0.55% FP deutlich besser ab als Naive-Bayes, zwischen 0.55% und 1.3% nur
geringfiigig schlechter (Abbildung 6.4).

Die Prézision geht im hohen Recall-Bereich beim Plan for Spam etwas frither
zuriick (Abbildung 6.5).

Das Wahrscheinlichkeitsdiagramm (Abbildung 6.6) fiir den Naive-Bayes fordert
Interessantes zu Tage: Die Trennlinie zwischen den Klassen befindet sich zwar an
der erwarteten Stelle (57% nach der Klassenverteilung in der Evaluationsmen-
ge), die Wahrscheinlichkeiten fallen aber viel weniger klar aus als in Testreihe 2.
Gerade weil gegen den selben Ham-Corpus separiert wird, ist das ein deutlicher
Hinweis darauf, dass es viel schwerer ist Ham-/Spam-Mails einer Sprache zu tren-
nen als wenn jeweils jede Klasse eine andere Sprache besitzt, wie in Testreihe 2.
Somit kann vermutlich davon ausgegangen werden, dass das Spam-Problem bei
haufigen englischen Ham-Mails bzw. in englischsprachigen Léndern noch weitaus
schwieriger zu losen ist, wenn man davon ausgeht, dass die meisten Spam-Mails
in englischer Sprache verfasst sind. Dafiir kann vermutet werden, dass in Deutsch-
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ROC Kurve Testreihe 3
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Abbildung 6.4: ROC-Kurve Testreihe 3
Recall/Precision Testreihe 3
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Abbildung 6.5: Recall-Precision-Diagramm Testreihe 3
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Wahrscheinlichkeiten Testreihe 3
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Abbildung 6.6: Wahrscheinlichkeitsdiagramm Testreihe 3

land englische E-Mails viel hédufiger als false positives klassifiziert werden.
Testreihe 4 (Spamassassin Hard-Ham-Corpus versus Spamassassin-
Corpora):
Die erwartete Klassenverteilung fiir das Wahrscheinlichkeitsdiagramm des Naive-
Bayes fiir Testreihe 4 (Abbildung 6.7) ist 11% zu 89%.

Wahrscheinlichkeiten Testreihe 4

1
0.a

g
02 /J
-

139 77 115153 191 229 267 305 3435 381 419 457 485 £33 571 BOY

Abbildung 6.7: Wahrscheinlichkeitsdiagramm Testreihe 4

Somit sollten die ersten fnfundsiebzig E-Mails des Diagramms als Ham klassifi-
ziert werden. Vergleicht man aber die Wahrscheinlichkeiten der ersten fnfundsieb-
zig E-Mails mit den Ham-Wahrscheinlichkeiten am linken Rand des Diagramm
aus Testreihe 3 (Abbildung 6.6), siecht man sofort, dass die Ham-Mails in Testreihe
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ROC Kurve Testreihe 4
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Abbildung 6.8: ROC-Kurve Testreihe 4
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Abbildung 6.9: Recall-Precision-Diagramm Testreihe 4

64




4 viel hohere Spam-Wahrscheinlichkeiten besitzen (Hard-Ham-Corpus).

Sowohl Abbildung 6.8 als auch Abbildung 6.9 zeigen eine deutliche Uberle-
genheit des Plan for Spam. Das der Naive-Bayes den Plan for Spam trotzdem im
héchsten Recall-Bereich des Recall-Precision-Diagramms {ibertrifft scheint daran
zu liegen, dass der Schwellenwert des Naive Bayes, wie bereits mehrfach festge-
stellt, feiner justierbar ist. Die False-Positive-Rate liegt mit 3% bei 91% Spam-
Erkennung deutlich hoher als in Testreihe 3, was auf die schwierige Erkennung
der E-Mails aus Hard-Ham hinweist.

Testreihe 5 (Spamassassin Hard+Easy Ham-Corpus versus
Spamassassin-Corpora):

Das Wahrscheinlichkeitsdiagramm des Naive Bayes (Abbildung 6.10) sieht
dhnlich aus wie das von Testreihe 4 (Abbildung 6.7), nur ist es flacher. Das liegt
an der hoheren Anzahl Ham-Mails im Training.

Auch hier zeigen ROC-Kurve und Recall-Precision-Diagramm (Abbildung 6.11
bzw. Abbildung 6.12) eine deutliche Uberlegenheit des Plan for Spam. Die Spam-
Erkennungsrate liegt mit 85% bei 4% false positives deutlich niedriger als in
Testreihe 4. Dies entsteht nur durch eine grossere Trainingsmenge von Ham-
Mails. Die Validierungsmenge blieb in Testreihe 5 dieselbe wie in Testreihe 4.
Dies weist auf die Wichtigkeit der A-priori-Wahrscheinlichkeiten hin.

Wahrscheinlichkeiten Testreihe §

1
0.a

il
02 /
o

139 77 115153 191 229 267 305 3435 381 419 457 485 £33 571 BOY

Abbildung 6.10: Wahrscheinlichkeitsdiagramm Testreihe 5

Testreihe 6 (Xpert Ham-Corpus versus Annexia Corpora):

ROC-Kurve und Recall-Precision-Diagramm (Abbildung 6.13 bzw. Abbildung
6.14) zeigen eine dhnliche Effizienz der beiden Algorithmen. In den unteren Recall-
Bereichen von Abbildung 6.14 ist der Plan for Spam nicht wirklich {iberlegen.
Dieser Anschein wird nur erweckt weil hier keine Datenpunkte vorhanden sind.

Das Wahrscheinlichkeitsdiagramm des Naive-Bayes (Abbildung 6.15) zeigt
durch die steile Klassentrennung eine sehr gute Separierbarkeit.
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ROC Kurve Testreihe 5
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Abbildung 6.11: ROC-Kurve Testreihe 5
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Wahrscheinlichkeiten Testreihe 6
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Abbildung 6.15: Wahrscheinlichkeitsdiagramm Testreihe 6

Testreihen 3 und 6 kénnen mit den Testreihen 1 und 2 verglichen werden.
Dabei zeigt sich, dass beide Algorithmen auf den Experimenten mit offentlich
zuganglichen Corpora deutlich schlechtere Ergebnisse liefern als auf den privaten
Corpora des Autors. Testreihen 3 und 6 liefern Spam-Erkennungsraten von 97%
bei einer False-Positive-Rate von 0.6% - 1% gegen 98% Spam-Erkennungsrate und
0%-0.3% False-Positive-Rate bei den privaten Corpora. Der Hard-Ham-Corpus
aus Testreihe 4 schldgt sich in deutlich hoheren Fulse-Positive-Raten nieder.
Testreihe 5 zeigt, dass nur durch eine Erh6hung der Anzahl der Trainings-Ham-
Mails eine deutliche Verdnderung in der Validierung erreicht werden kann.

6.4 Einsatz zur Mail-Sortierung

Die Mail-Sortierung konnte gerade im Bereich von Support- oder Beschwerde-E-
Mail-Adressen von grossen Firmen eine erhebliche Bedeutung erlangen. So kénn-
te man die Arbeit der Mitarbeiter, die sich um die Abwicklung dieser E-Mails
kiimmern, erheblich vereinfachen, wenn die E-Mails schon in ausreichendem Mafle
vorsortiert wéren, da meist verschiedene Mitarbeiter fiir verschiedene Teilmen-
gen der eingegangenen E-Mails zustédndig sind. Die Firmen versuchen dies jedoch
schon dadurch zu erreichen, dass man beim Abschicken der E-Mails die inhaltli-
che Kategorie in einem Webformular angibt. Eventuell konnte dann die E-Mail-
Sortierung aber auch dazu dienen, diese Kategorisierung zu iiberpriifen. Im Falle
von E-Mail-Sortierung sind die Fehlerkosten wieder anders zu betrachten als im
Falle des Spam-Mail-Filterns. Ein Mitarbeiter, der fiir einen bestimmten Bereich
des Supports verantwortlich ist und falsch einsortierte E-Mails erhélt, kann diese
einfach zu einem seiner Kollegen verschieben. Das ist nicht weiter schlimm und
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setzt nicht den Vorteil herab, der gegeniiber keiner Sortierung entsteht. Somit
ist ein realistischer Anwendungszweck auf jeden Fall gegeben. Je nachdem, wel-
che Richtigkeiten man mit der Mail-Sortierung erreicht, entscheidet sich, ob diese
Methode auch fiir den privaten oder kleineren kommerziellen/universitéren Rah-
men geeignet sein konnte. Testreihe 7 soll die Moglichkeit des Sortierens nach
verschiedenen Sprachen aufzeigen.

Testreihe 7 (Xpert Ham-Corpus versus Privat Ham-Corpus):

ROC Kurve Testreihe 7

gg & /S ——Plan for Spam
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Abbildung 6.16: ROC-Kurve Testreihe 7

ROC-Kurve und Recall-Precision-Diagramm (Abbildung 6.16 bzw. Abbildung
6.17) zeigen eine Uberlegenheit des Naive-Bayes-Klassifizierers. Das Wahrschein-
lichkeitsdiagramm des Naive-Bayes (Abbildung 6.18) zeigt eine sehr gute Se-
parierbarkeit und nur in Testreihe 2 wird eine dhnlich saubere Wahrscheinlich-
keitsverteilung generiert. Nur in diesen beiden Testreihen sind jeweils die zwei
verschiedenen Klassen in zwei verschiedenen Sprachen verfasst. Das weist noch-
mals ausdriicklich auf die Sprachenproblematik und deren Wichtigkeit hin. Es
werden Erkennungsraten von 90% bei etwa 8% false positives erreicht. Das wére
fiir den Einsatz des Sortierens nach Sprachen zumindest ein brauchbarer Wert.
Die starken Schwankungen im Recall-Precision-Diagramm, die auch in den an-
deren Testreihen zu beobachten sind, rithren daher, dass die Grafiken nicht in-
terpoliert, sondern punktweise gezeichnet sind. Somit kann speziell am Anfang
des Diagramms der Precision-Wert sehr stark zuriickgehen, wenn eine Reihe von
Ham-Mails hintereinander filschlicherweise als Spam-Mails klassifiziert wird.

Testreihe 8 (Private Mails Freunde versus Uni Kollegen): Testreihe
8 zeigt in Abbildung 6.19 im Bereich von 0 bis 10% false positives eine Uberle-
genheit des Plan for Spam. Will man aber hohere Erkennungsraten erzielen und
duldet dabei auch mehr false positives, eignet sich der Naive-Bayes-Algorithmus
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Abbildung 6.17: Recall-Precision-Diagramm Testreihe 7
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Abbildung 6.18: Wahrscheinlichkeitsdiagramm Testreihe 7
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ROC Kurve Testreihe 8
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Abbildung 6.19: ROC-Kurve Testreihe 8
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Wahrscheinlichkeiten Testreihe 8
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Abbildung 6.21: Wahrscheinlichkeitsdiagramm Testreihe 8

besser. Abbildung 6.20 zeigt eine Uberlegenheit des Plan for Spam. Aussage-
kréftige Datenpunkte des Plan for Spam befinden sich dabei im Recall-Precision-
Diagramm im mittleren Recall-Bereich. Das Wahrscheinlichkeitsdiagramm des
Naive-Bayes (Abbildung 6.21) zeigt eine sehr flache Kurve. Das bedeutet, dass
die Unterschiede der verschiedenen Klassen sich kaum in den Wahrscheinlichkei-
ten abbilden, die Klassen scheinen sehr schwer separierbar zu sein.

Die Erkennungsraten zur Mail-Sortierung scheinen in einem Bereich zu liegen,
der fiir manche Anwendungszwecke durchaus effizient sein kann, fiir den privaten
Bereich aber in dieser Form nur wenig Sinn macht. Die Sortierung mit den beiden
Algorithmen Plan for Spam und Naive-Bayes ist etwa vergleichbar, einmal mehr
mit der Eigenschaft, dass sich der Tradeoff true positives und false positives mit
dem Naive-Bayes feiner regeln lasst. Weiter lésst sich feststellen, dass je nach
Sorte des Textseparierungsproblems der Naive-Bayes-Algorithmus deutlich besser
sein kann als Grahams Plan for Spam.

6.5 Zusammenfassung der Test-Ergebnisse

Insgesamt kann man feststellen, dass die Testreihen betreffend dem Vergleich der
beiden Algorithmen kein vollig einheitliches Bild vermitteln. Es scheint (siehe
Tabelle 6.3) aber so zu sein, dass der Plan for Spam bei schwierig zu separieren-
den Testreihen bessere Ergebnisse liefert als der Naive-Bayes-Klassifikator. Eine
wichtige Erkenntnis ist, dass ROC-Kurven und Recall-Precision-Diagramme fiir
den Naive-Bayes-Klassifikator ein sehr addquates Mittel zur Evaluation sind, sich
fiir den Plan for Spam aber nur bedingt eignen. Es ist auf jeden Fall nétig, sich
die Ursprungsdaten anzusehen, da ansonsten die Diagramme nicht sehr aussa-
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gekréftig sind. Es sollten generell bessere Mafle zur Spam-Evaluation entwickelt
werden, viele Studien gehen diesem Problem nur unzureichend nach. Die Spam-
Erkennungsraten und False-Positive- Raten auf den Corpora des Autors sind sehr
gut, auf den oOffentlich zugénglichen Corpora bewegen sie sich aber nur noch auf
mittlerem Niveau. Das konnte daran liegen, dass sich die neueren Spam-Mails
auch an Grahams Plan for Spam anzupassen beginnen. Aus diesem Grunde fin-
den sich im Internet auch zahlreiche Weiterentwicklungen von Grahams Modell,
die meist unter dem Begriff Bayessche Verfahren zu finden sind.

Weiterhin konnte die Sprachproblematik eine wesentlich grossere Rolle spielen
als bisher angenommen. Zumindest gibt es dariiber keine ausreichenden Studien.
Es ist wahrscheinlich, dass sich allein wegen der Daten, vor allem, wenn verschie-
dene Sprachen in den Daten enthalten sind, die Vergleichbarkeit der Studien stark
reduziert. Selbst wenn die wichtigen Studien alle mit englischen E-Mails arbeiten,
so bedeutet dies noch lange nicht, dass sie die realen globalen Spam-Probleme
treffend abbilden, weil alle Lander, in denen anderssprachige E-Mails verschickt
werden, nicht beriicksichtigt werden.

Die Evaluierung der Unterscheidung von Plan for Spam und dem Naive-Bayes-
Klassifikator gestaltet sich mit den bisher iiblichen Evaluierungsmafien nicht ein-
fach. Beziiglich der in Abschnitt 3.5 diskutierten Unterschiede sollte angemerkt
werden, dafl es durchaus moglich sein konnte, einen Naive-Bayes-Algorithmus
dghnlich effizient wie den Plan for Spam zu gestalten. Dabei miissten die in die
Klassifizierung eingehenden Einzelwahrscheinlichkeiten auf N Worte eingestellt
werden, wobei dieses N iiber eine Heuristik auf vielen Instanzen optimiert wer-
den sollte. Weiter miisste iiber die Umrechnung der beiden Klassenwahrschein-
lichkeiten (siche Formel 3.15) auf eine Einzelwahrscheinlichkeit hinaus eine wei-
tere Funktion verwendet werden, die die Wahrscheinlichkeiten zu Null und Eins
hin konzentriert, um die Auswahl des Schwellenwertes invarianter beziiglich ver-
schiedener Instanzen zu machen. Der Eindruck des Autors, der sich auch in den
Testreihen bestétigt, ist, dass Grahams Plan for Spam eine Art Instanz eines
Naive-Bayes-Algorithmus oder zumindest ein naher Verwandter ist. Man sollte
die weitere Forschung im Feature-Engineering eines Naive-Bayes-Algorithmus fiir
verschiedene Sorten von Textklassifizierungsproblemen betreiben. Dabei sollten
auch Ansdtze mit mehreren Worten als Features untersucht werden. Die ver-
schiedenen freien Parameter des Feature-Engineerings kénnten mit Heuristiken
auf verschiedenen Instanzen optimiert werden. Damit konnte man auch der Natur
von verschiedenen Spam-Separierungsproblemen begegnen.

In Grafik 6.22 finden sich noch einmal alle Testreihen des Naive Bayes im
Uberblick. Dabei fallen drei Typen von Kurven ins Auge. Testreihen 2, 3 und 6
weisen sehr eckige Graphen auf, die bei geringer False-Positive-Rate schon sehr
hohe Spam-Erkennungsraten liefern. Dabei ist der Graph der privaten Corpora
des Autors aus Testreihe 2 den Testreihen 3 und 6 noch einmal merklich iiber-
legen. Testreihen 4 und 5 weisen eine dhnliche Gestalt auf. In beiden Testreihen
wurde Hard-Ham validiert. Sie sind nur entlang der X-Achse verschoben, was
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Abbildung 6.22: ROC-Kurven aller Testreihen 1

daran liegt, dass in Testreihe 5 mit einer grosseren Menge Ham-Mails trainiert
wurde. Testreihen 7 und 8, die der Auswertung zur Mail-Sortierung dienen, wei-
sen eine vollig andere, aber dhnliche Struktur auf. Weitere Ubersichtsgrafiken
aller Testreihen finden sich im Anhang B.

Die Ubersichtsmafe AUC und 11-Point-Average-Precision in Tabelle 6.3 sind
zum Vergleich der beiden Algorithmen nur sehr bedingt geeignet. Die vorher
erwahnten Probleme der nicht ausreichenden Datenpunkte beim Plan for Spam
iibertragen sich auf die UbersichtsmaBe. Dariiberhinaus fassen AUC und 11-
Point-Average-Precision die gesamte Kurve des Klassifikators zusammen. Fiir
bestimmte Problemstellungen sind aber nur kleine Teilbereiche der Graphen von
Bedeutung. So kann der AUC einer Kurve hoéher sein als der einer anderen, ob-
wohl die erstere als Spam-Filter ungeeigneter ist, da sie im Bereich von kleinen
False-Positive- Raten schlechter abschneidet. Zur Evaluation der Testreihen ge-
geneinander eignen sich die Ubersichtsmafie aber gut. So bekommt Testreihe 2
des Plan for Spam, die die privaten Ham-Corpora des Autors gegen offentliche
Spam-Corpora separiert, 0.99494 als AUC Wert. Testreihen 3 und 6 belegen die
Plédtze zwei und drei mit AUC-Werten von 0.98979 und 0.98686. Testreihen 7
und 8, die die schwierigen Separierungsprobleme zur Mail-Sortierung enthalten,
liegen weit abgeschlagen mit AUC-Werten von 0.91086 und 0.87509. Die Spal-
te ,Separierbarkeit der Klassen“ in Tabelle 6.3 leitet sich aus den Wahrschein-
lichkeitsdiagrammen der Experimente her und gibt somit an, wie klar sich die
verschiedenen Klassen bei der Validierung in Wahrscheinlichkeiten abbilden. Die
Spalte ,,Gewinner® zeigt den Algorithmus, der sich bei genauer Betrachtung bes-
ser zur Separierung der entsprechenden Testreihen eignete.
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6L

NR AUC (PFS) AUC (NB) 11-P. Av. || 11-P. Av. || Separierbarkeit | Gewinner
Prec. (PFS) Prec. (NB) der Klassen

2 0.99494 0.99824 0.94596 0.97644 sehr gut ?

3 0.98979 0.99265 0.94786 0.94452 mittel PFS

4 0.98238 0.96371 0.98878 0.98529 schwer PFS

5 0.97789 0.94355 0.98808 0.98090 schwer PFS

6 0.98686 0.98796 0.95453 0.95027 sehr gut ?

7 0.91086 0.93008 0.93926 0.90902 sehr gut NB

8 0.87509 0.84015 0.88773 0.66714 sehr schwer PFS

Tabelle 6.3: Zusammenfassungsmafe und Ubersichtsdarstellung aller Testreihen




Kapitel 7

Zusammenfassung und Ausblick

Nach einer Zusammenfassung der gesamten Arbeit werden weitere Forschungs-
anregungen aufgeworfen und diskutiert.

7.1 Zusammenfassung

Das Phédnomen ,,Spam® entwickelte sich ab der Jahrtausendwende rasanter denn
je zum Problem fiir alle Benutzer des E-Mail-Dienstes und richtet auch zuneh-
mend ernsthaften volkswirtschaftlichen Schaden an. Die Definition von Spam-
Mail existiert in sehr verschiedenen Ausfithrungen, eine grofie Menge der Spam-
Mails wird aber von allen involvierten Parteien einheitlich als solche betrachtet.
Das Konzept der Spam-Mails funktioniert, weil winzige Antwortraten den Spam-
Mail-Versendern geniigen, um Profit zu erwirtschaften. Die gesamte Problematik
des Versendens von Spam-Mail und die flieBenden Ubergiinge zu halblegalen Mar-
ketingkampagnen finden in rechtlichen Grauzonen statt, die Ubergangsbereiche
werden von Land zu Land juristisch verschieden gehandhabt. Inhalte von Spam-
Mails sind zumeist Angebote aus den Bereichen Pornographie, Versicherungen,
pharmazeutische Produkte, Angebote aus dem Finanzwesen, Online Casinos, Rei-
sen und fragliche Produkte wie gefdlschte Zeugnisse und gestohlene Software. Es
gibt verschiedene Ansitze, dem Problem entgegenzutreten.

Rechtliche Bemiihungen und wirtschaftliche Konzepte versuchen von vorn-
herein, das Versenden der unerwiinschten E-Mails zu verhindern. Falls die E-
Mails aber schon unterwegs sind, helfen nur noch Filter beim Endbenutzer,
Filter auf Unternehmensebene, Vertrauensnetzwerke, Authentifikationsmechanis-
men, Spurenriickverfolgung und Black/Whitelists. Spezielle Untersuchungen ver-
suchen auch, die Funktionsweise der Beschaffung der potentiellen Spam-Mail-
Adressen zu durchleuchten, um diese eventuell einzuschrianken.

In meiner Arbeit wurde die Effizienz des Filters aus Paul Grahams Plan for
Spam mit einem klassischen Naive-Bayes-Textklassifizierer verglichen. Der Naive-
Bayes-Klassifizierer wurde neben dem bereits existierenden Plan for Spam Filter
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zusétzlich in das E-Mail-Programm des bekannten Open-Source-Browsers Mozilla
integriert. Das Mozilla Paket eignet sich relativ gut als Testumgebung fiir bayes-
sche Filteransiatze. Die Funktionen sind gut strukturiert, somit ist es moglich,
den eingebauten Plan for Spam Algorithmus zu verdndern und Performance-
Vergleiche durchzufiihren.

Da ich meine Untersuchungen mit Mozilla durchfiihrte, kam ich auch mit den
sehr eng verwandten Begriffen ,,Open-Source-Software® und ,freie Software“ in
Beriihrung. Zusammenfassend lésst sich sagen, dass es sehr viele verschiedene
Auslegungen von freier Software gibt, dementsprechend gibt es auch viele ver-
schiedene Lizenzmodelle. Mafigeblich an der Entwicklung beteiligt ist das GNU-
Projekt, dass urspriinglich geschaffen wurde, um ein vollig freies Betriebssystem
zu entwickeln. Weitere beispielhaft angefiihrte wichtige Vertreter der Open Sour-
ce Welt sind die verschiedenen Linux Distributionen, die grafischen Oberflachen
GNOME und KDE fiir Linux, die Mozilla Organisation und MySQL. Die Funk-
tionsweise von Open-Source-Projekten im Netz funktioniert dhnlich einer Evolu-
tion. Jeder versucht, Programme zu verbessern und erzeugt damit Mutationen,
die schlechten Versionen sterben automatisch aus, da sie nicht mehr benutzt und
angeboten werden. Trotz alledem bedarf es in groflen Open Source Projekten lei-
tenden Instanzen die letztendlich entscheiden, was in die Release Version kommt.

Bevor ich die Ergebnisse des Vergleiches zwischen Naive Bayes und Grahams
Plan for Spam zusammenfasse, mochte ich noch kurz auf die Fehlerquellen bei
der Evaluierung von Spam-Filtern eingehen. Die Evaluierung von Spam-Filtern
ist auferst fehleranfillig und nicht zu unterschétzen. Zwischen den Ergebnissen
aus den wissenschaftlichen Berichten und der Realitét tut sich aus verschiedenen
Griinden eine bedeutsame Kluft auf. Die Ergebnisse sind durchwegs zu optimis-
tisch, hauptséchlich weil die Benutzbarkeit der Spam-Filter auler Acht gelassen
wird, oftmals auch wegen einer Uberidealisierung der Spam-Corpora.

Das Hauptproblem ist, dass reale Ham-Mail-Corpora kaum existieren weil
Ham-Mails privat sind und keiner sie in irgendeiner Ham-Mail-Sammlung wie-
derfinden mochte, deshalb sind Ham-Mail-Sammlungen meist nur eine Approxi-
mierung der Realitét. Meine eigene Ham-Mail-Sammlung ist z.B. fast durchwegs
nur auf deutsch, die verwendeten Spam-Corpora sind aber durchwegs auf englisch.
Daraus ergibt sich eine Verzerrung in Form der Sprachproblematik. Oft stammen
die Corpora aus verschiedenen Zeiten und deshalb kann der Spam-Filter Spam-
Mails z.B. am Datum erkennen. Wichtig wére meiner Meinung nach die bessere
Organisation und Pflege irgendwelcher internationalen Spam und Ham-Corpora.

Insgesamt kann man als Ergebnis meiner Untersuchung festhalten, dass Gra-
hams Plan for Spam sehr effizient zur Spam-Erkennung eingesetzt werden kann.
Der Naive-Bayes-Algorithmus ist am deutlichsten bei schwierigen Separierungs-
problemen unterlegen. Eine Kernaussage von Grahams ,,Plan for Spam® scheinen
die 15 , aussagekraftigsten Worter zu sein, deren Wahrscheinlichkeit sich am wei-
testen weg von neutral, sprich 0.5, befindet. Das Einsatzgebiet des Naive-Bayes-
Algorithmus scheint eher in anders strukturierten Texterkennungsproblemen zu

7



liegen.

Es gibt ein Defizit an verniinftigen Evaluierungsmaflen fiir Spam-Algorithmen,
so eignen sich die verwendeten Mafle ROC-Kurve und Recall-Precision-Diagramm
fiir den Naive-Bayes-Algorithmus sehr gut, fiir den Plan for Spam aber nur be-
dingt. Die Sprachproblematik sollte mehr mit in die Forschung einbezogen wer-
den. Letztendlich bin ich der Meinung, dass vor allem in der Benutzerfreundlich-
keit oder der praktischen Anwendung von Spam-Filtern grosse Defizite bestehen.

7.2 Eigene Forschungsanregungen

Mir ist wiahrend meiner Diplom-Arbeit aufgefallen, dass ein Engpass im Verbrei-
ten von Spam-Filtern besteht, dass die Anwender die Spam-Filter nicht wirklich
verwenden oder kein Gefiihl dafiir haben, wie sie funktionieren. Es werden im All-
gemeinen eher 2-5 Spam-Mails am Tag geloscht, als sich wirklich mit den Spam-
Filtern zu beschéftigen, vor allem mit denen, die man selbst trainieren muss.
Ahnlich wie bei einer grofangelegten Marketing-Kampagne ein Link auf einer
Internetseite der etwas schwer zu sehen ist, alles zerstoren kann, so kann auch
eine winzige Kleinigkeit in der Bedienung eines Spam-Filters dazu fithren, dass
dieser fast nicht verwendet wird, aufler von denen, die wirklich beruflich sehr viele
E-Mails bekommen und die auch keine psychische Blockade gegen die Verwen-
dung von Spam-Filtern haben. Was ich damit sagen will, ist, um das Ph&nomen
Spam zu stoppen, bedarf es eines groflanlegten Herausfilterns der Spam-Mails.
Aber gerade die unbedarften Nutzer benutzen Spam-Filter nicht, weil es ihnen
zu kompliziert erscheint.

Hier ist meiner Meinung nach Nachholbedarf im Bereich Software Ergonomie
vorhanden. Es ist fiir die Gesamtreduktion von empfangenen Spam-Mails wich-
tiger, die Bedienbarkeit der Spam-Filter zu erhohen, als die Treffer Quoten der
Spam-Filter. Diese Aspekte bleiben bei wissenschaftlichen Untersuchungen meist
unberiicksichtigt, sind aber fiir wirtschaftliche Zusammenhénge duflerst bedeut-
sam.

So wissen immerhin 84.4% einer Testgruppe einer Studie zur Software Ergo-
nomie von Spam-Filtern, dass ihr E-Mail Provider einen Spam-Filter anbietet.
8.2% konnen diesen nicht selbststindig an- oder ausschalten. Ein Drittel der Be-
nutzer weifl nicht, wie der Spamschutz genutzt wird. Defizite gibt es auch in den
erzielten Trefferquoten. So gaben 6.9% der Personen der Testgruppe an, dass sehr
oft auch Ham E-Mails aussortiert werden. Bei 33.4% ist dies manchmal der Fall!

Damit zeigt sich, wie von mir vermutet eine riesige Divergenz zwischen den
Angaben in den Spam-Filter-Studien und der Realitédt. Ich versuche mich bei
solchen Gedanken in die Situation eines ,,normalbegabten“ Computernutzers zu
versetzen, in dem ich z.B. bei meinem E-Mail Provider die Zeit betrachte, die
ich brauche, um den Spam-Filter abzuschalten. Sind das bei mir als Informatik-
Student schon 60 Sekunden, weifl ich, dass der normale Benutzer diesen Filter
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niemals wird abschalten konnen, oder zumindest wird er niemals die Zeit auf-
bringen, es herauszufinden. Zuriick zur Studie. 16.8% der Benutzer achten nicht
darauf, was aussortiert wird und was nicht, 15.3% nutzen den Spam Schutz gar
nicht. Somit beeurteilen nur 35.2% ihren Spam Schutz als zweckméaBig und aus-
reichend. Bei dieser Studie ist nur von providerbasiertem Spamschutz die Rede.
Der Mozilla Spam-Filter diirfte nur fiir 1-3% der Benutzer iiberhaupt von Be-
deutung sein, wenn man von einer Verbreitung des Mozilla Browsers von zur
Zeit 6% ausgeht. Weitere Informationen zur Softwareergonomie-Problematik von
Spam-Filtern finden sich unter [44].

Wie wirken sich eigentlich unterschiedliche Sprachen auf die Spam Problema-
tik aus? In Deutschland sind doch meistens die Ham-Mails in deutsch und die
Spam-Mails in englisch verfasst, wie ist das in anderen Landern? Welche Schwie-
rigkeiten oder Chancen konnten sich daraus ergeben?

Meiner Meinung nach wére es sinnvoll, sehr viel Wert auf die Pflege von Spam-
und Ham-Corpora zu legen, vielleicht an einer zentralen Stelle, von einer zentralen
Organisation. Mit diesen immer aktuell gehaltenen Spam-Mails sollten die freien
Parameter fiir diverse Verfahren optimal bestimmt werden und dann nur die
Parameter automatisch an die Spam-Filter {ibertragen werden, weil wie schon
in meinen Andeutungen zur Softwareergonomie ausgefiihrt, ein eigenstéindiges
Justieren der Benutzer unrealistisch erscheint.
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Anhang A

Liste einsetzbarer Spam-Filter,
Spam-Konferenzen und weitere

Informationen

Name Server | Client | Verfahren

Alchemy Spamfilter X Bayes

AOL Spamfilter X ?

Atqui Spam-Filter X Authentifizierung per Turing Test
Barracuda Spamfilter X Kombination

Bitdefener Spamfilter X X Kombination

Bsfilter X Bayes

ChoicE-Mail One X X Kombination

Cleanfeed Usenet Spamfilter X X Bayes

Cleanmail X X ?

CRM 114 X X CRM 114

E-MailProtect X ?

G-Lock SpamCombat X Kombination

GoodbyeSpam X ?

Hexamail Spamfilter X X ?

iHateSpam X ?

ITIC Spamfilter X ?

jwSpamSpy X Hashing, Blacklists

K9 X Blacklists, Whitelists, stochastisch
MailMate X ?, Zuriickweisungsfunktion*
MailSanctity Spamfilter X Whitelists, stochastisch
Mailshield X Kombination

MailWasher Pro X Blacklists, Whitelists, stochastisch

Fortsetzung auf der néchsten Seite
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Name

Server

Client

Verfahren

Matador

X

Bayes, Blacklists, Whitelists

McAfee Spam Killer X X Kombination
Mozilla Spam-Filter X Grahams Plan for Spam
Outlook Spam-Filter X Bayes, Blacklists, Whitelists
Polesoft Spamfilter X ?
Quick Spamfilter X X Bayes
Qurb X Whitelists, stochastisch
Rmail Spamfilter X ?
Spam Agent X X Kombination
Spam Bully X Bayes
Spam Buster X ?
Spam Monitor X stochastisch, Blacklists, Whitelists
SpamAssassin X X Punktesystem, Kombination
SpamBayes X X Grahams Plan for Spam, variiert
SpamButcher X Fuzzy Logic
SpamCatcher X Fuzzy Logic, Bayes, Heuristiken
SpamEater Pro X Kombination
Spamihilator X Bayes
SpamNet X P2P
Spampal X ?
SpamSubtract Pro X ?
Symantec Brightmail X X Kombination
X

T-Online SpamSchutz

stochastisch, Blacklists, Whitelists

* Zuriickweisungsfunktion: Der Spam-Filter sendet bei Erkennung von Spam
eine E-Mail zuriick, die besagt, die Mail-Adresse existiere nicht.

Kombination: Damit gemeint sind mehrstufige Systeme, die alle bekannten Me-
thoden kombinieren.
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Wichtigste Spam Konferenzen

MIT Spamconference [62]
Conference on E-Mail and Anti-Spam [63]

Eine Ubersicht anstehender Spam Veranstaltungen findet sich unter [65][66]

Weitere Informationen zur Spam Problematik im Internet

Spam Statistik[54], eine dltere Spam Statistik 1996-2002. Besonderheit: Ei-
ne Liste von Aktien deren Kurse durch Spam-Mails versucht wurden zu
manipulieren

SpamCop[55], pflegt eine Liste von IP Adressen von Servern die Spam-Mail
verschickt haben, arbeitet mit Internet Service Providern zusammen

Halverson Spam Statistik[56], visualisierte Statistiken von 2002-2004 iiber
die Spam Entwicklung

Spam Statistik[58], Spam Statistik 1997-2004
Gute Spam-Linksammlung[59]

Tool zur Bearbeitung von E-Mail-Dateien im Spam Kontext[60]
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Anhang B
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Anhang C
Quellcode

Die Methode EmptyTrash enthilt die gesamte Funktionalitat fiir die
Testumgebung, also den Umgang mit den E-Mail-Verzeichnissen, das
Training und den Aufruf der Validierung.

NS_IMETHODIMP

nsMessenger: :EmptyTrash (nsIRDFCompositeDataSource* db,
nsIRDFResourcex* folderResource)

{

#define ANZAHL_SPAMMAILS 1329

#define ANZAHL_HAMMAILS 2009

#define ANZAHL_INTERVALLE 5
#define INTERVALL_JETZT 4

int spamstopper[100]; /* es ist moeglich nach einer bestimmten Anzahl von */
int hamstopper[100]; /* Trainingsmails zu stoppen */

hamstopper [0] = 50000;
spamstopper [0] = 50000;

int stopperanzahl = 0;

int stopperanzahl = ANZAHL_INTERVALLE - 1;

int i, intervall_spam = ANZAHL_SPAMMAILS / ANZAHL_INTERVALLE + 1;
int intervall_ham = ANZAHL_HAMMAILS / ANZAHL_INTERVALLE + 1;

/[ Fk kKoK kR kKoK ok ok ok kokokokkokkokokkokokokkk DIPLOMARBEIT  skskokoksk sk sk kok ok ok ok o sk sk ok ok ok o ok ok ok ok ok o o ok ok ok ok ok ok ok ok /

printf ("Testumgebung Kai Brodmann Diplomarbeit\n");
[ FFFA AR A A AR KKKk KKk DIPLOMARBEIT okskokoskskskokokok sk sk ok kokokok ko skokok ok ok kokok /

system("rm \"/root/.mozilla/default/akoy3ztx.slt/Mail/Local Folders/spam\"\n");
system("rm \"/root/.mozilla/default/akoy3ztx.slt/Mail/Local Folders/ham\"\n");

system("cp /usr/src/corpus/ham \"/root/.mozilla/default/akoy3ztx.slt/Mail/Local Folders
/ham\"\n") ;

system("cp /usr/src/corpus/spam \"/root/.mozilla/default/akoy3ztx.slt/Mail/Local Folders
/spam\"\n") ;

system("rm /usr/src/mozilla/suite/dist/bin/ergebnis.csv");

system("rm /usr/src/mozilla/suite/dist/bin/ergebnis2.csv");

for (i = 1; i <= ANZAHL_INTERVALLE; i++)
{

hamstopper[i-1] = intervall_ham * ij;
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spamstopper[i-1] = intervall_spam * ij;

printf ("hamstopper[/d] = %d\n", i-1, hamstopper[i-1]);

printf ("spamstopper[%d] = %d\n", i-1, spamstopper[i-1]);
}

hamstopper [0] = hamstopper [INTERVALL_JETZT] ;
spamstopper [0] = spamstopper [INTERVALL_JETZT] ;

nsresult rv = NS_O0OK;

nsCOMPtr<nsIEnumerator> my_nsIEnumerator;
nsCOMPtr<nsISimpleEnumerator> my_nsISimpleEnumerator;
nsCOMPtr<nsISupports> my_aSupport;
nsCOMPtr<nsIMsgDatabase> my_nsIMsgDatabase;

nsCOMPtr<nsIMsgFolder> my_Folder;
nsCOMPtr<nsIMsgFolder> my_Folder2;

nsCOMPtr<nsIMsgIncomingServer> my_IncomingServer;

nsCOMPtr<nsIMsgAccountManager> my_AccountManager =
do_GetService (NS_MSGACCOUNTMANAGER_CONTRACTID, &rv);

nsCOMPtr<nsIJunkMailPlugin> my_junkPlugin;

nsCOMPtr<nsIMsgFilterPlugin> my_nsIMsgFilterPlugin;

rv = my_AccountManager->GetLocalFoldersServer(getter_AddRefs(my_IncomingServer));
rv = my_IncomingServer->GetSpamFilterPlugin(getter_AddRefs (my_nsIMsgFilterPlugin));
my_junkPlugin = do_QueryInterface(my_nsIMsgFilterPlugin);

my_junkPlugin->ResetTrainingData() ;

rv = my_IncomingServer->GetRootFolder (getter_AddRefs(my_Folder));

FILE *ausgabedatei;

char filnam[256];

char puffer[4096];

int schleifenzaehler;

for (schleifenzaehler = 0; schleifenzaehler <= stopperanzahl; schleifenzaehler ++)

{

rv = my_Folder->GetSubFolders(getter_AddRefs(my_nsIEnumerator));

rv = my_nsIEnumerator->First();

int nachrichtenzaehler = 0;

my_junkPlugin->ResetTrainingData() ;

while (NS_SUCCEEDED(xv))

¢ rv = my_nsIEnumerator->CurrentItem(getter_AddRefs(my_aSupport));

my_Folder2 = do_QueryInterface(my_aSupport);
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rv = my_Folder2->GetMsgDatabase (NULL, getter_AddRefs(my_nsIMsgDatabase));

nsXPIDLCString my_folderuri;
my_Folder2->GetURI(getter_Copies(my_folderuri));
printf ("Ordner = <%s>\n", my_folderuri.get());

if ((!strcmp(my_folderuri.get(), "mailbox://nobody@Local’20Folders/spam"))
Il (!strcmp(my_folderuri.get(), "mailbox://nobody@Local’%20Folders/ham")))
{

rv = my_nsIMsgDatabase->EnumerateMessages(getter_AddRefs (my_nsISimpleEnumerator));

if (NS_SUCCEEDED(rv) && my_nsISimpleEnumerator)
{

PRBool hasMore;

nachrichtenzaehler = 0;

while (NS_SUCCEEDED(rv = my_nsISimpleEnumerator->HasMoreElements (&hasMore))
&& (hasMore == PR_TRUE))

{

if (!strcmp(my_folderuri.get(), "mailbox://nobody@Local’20Folders/spam"))

{
if (spamstopper[schleifenzaehler] == nachrichtenzaehler)
break;

}

else

{
if (hamstopper[schleifenzaehler] == nachrichtenzaehler)
break;

}

nsCOMPtr <nsIMsgDBHdr> my_nsIMsgDBHdr;
rv = my_nsISimpleEnumerator->GetNext (getter_AddRefs(my_nsIMsgDBHdr)) ;

if (my_nsIMsgDBHdr && NS_SUCCEEDED(rv))
{
nsXPIDLCString my_uri;
my_Folder2->GetUriForMsg(my_nsIMsgDBHdr, getter_Copies(my_uri));
if (!strcmp(my_folderuri.get(), "mailbox://nobody@Local’20Folders/spam"))
{
my_junkPlugin->SetMessageClassification(my_uri.get(),
nsIJunkMailPlugin: :UNCLASSIFIED, nsIJunkMailPlugin::JUNK, nsnull, nsnull);
}
else
{
my_junkPlugin->SetMessageClassification(my_uri.get(),
nsIJunkMailPlugin: :UNCLASSIFIED, nsIJunkMailPlugin::GOOD, nsnull, nsnull);
}

nsXPIDLCString my_messageld;
my_nsIMsgDBHdr->GetMessageld(getter_Copies(my_messageld));

printf ("#* Trainiere Nachricht Nr ’%d messageIld=<J/s> uri=<¥s>\n",
nachrichtenzaehler, my_messageld.get(), my_uri.get());
} /% if %/
nachrichtenzaehler ++;
} /* while */

} /% if */
} /* if (!strcmp(my_folderuri.get */
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if ((!strcmp(my_folderuri.get(), "mailbox://nobody@Local’,20Folders/validierungspam"))
Il (!strcmp(my_folderuri.get(), "mailbox://nobody@Local’20Folders/validierungham")))
{
rv = my_nsIMsgDatabase->EnumerateMessages(getter_AddRefs (my_nsISimpleEnumerator));
nachrichtenzaehler = 1;

if (NS_SUCCEEDED(rv) && my_nsISimpleEnumerator)
{
PRBool hasMore;

while (NS_SUCCEEDED(rv = my_nsISimpleEnumerator->HasMoreElements (&hasMore))
&& (hasMore == PR_TRUE))
{
nsCOMPtr <nsIMsgDBHdr> my_nsIMsgDBHdr;
rv = my_nsISimpleEnumerator->GetNext (getter_AddRefs(my_nsIMsgDBHdr)) ;

if (my_nsIMsgDBHdr && NS_SUCCEEDED(rv))

{
nsXPIDLCString my_uri;
my_Folder2->GetUriForMsg(my_nsIMsgDBHdr, getter_Copies(my_uri));
my_junkPlugin->ClassifyMessage(my_uri.get(), nsnull, nsnull);

nsXPIDLCString my_junkScoreStr;
my_nsIMsgDBHdr->GetStringProperty("junkscore", getter_Copies(my_junkScoreStr));

nsXPIDLCString my_messageld;
my_nsIMsgDBHdr->GetMessageId(getter_Copies(my_messageId));
PRUint32 my_flags;

my_nsIMsgDBHdr->GetFlags (&my_flags) ;

sprintf (filnam, "/usr/src/mozilla/suite/dist/bin/ergebnis.csv");
ausgabedatei = fopen(filnam, "a");

printf ("\n\n** Nachricht messageIld=<J;s> uri=</;s> junkscore=<Y%s> Flags %d\n"

, my_messageld.get(), my_uri.get(), my_junkScoreStr.get() , my_flags) ;

if (!strcmp(my_folderuri.get(), "mailbox://nobody@Local’20Folders/validierungspam"))

{
sprintf (puffer, "1\n");
fputs(puffer, ausgabedatei);
}
else
{
sprintf (puffer, "O\n");
fputs(puffer, ausgabedatei);
}

fclose(ausgabedatei) ;

} /*x if x/
nachrichtenzaehler ++;
} /* while */
} /% if */
} /* if (!strcmp(my_folderuri.get */

rv = my_nsIEnumerator->Next();

} /* while */
}

/[ Fskskskokokokokkskoskokokkkskoskokokkkskokoskokokkk - DIPLOMARBEIT  skokskoksk sk ok skskok sk ok e ok sk sk sk sk ok sk sk sk ok ok ok sk sk sk sk ok sk ook /
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rv = NS_ERROR_NULL_POINTER;

if (!'db || 'folderResource) return rv;
nsCOMPtr<nsISupportsArray> folderArray;

rv = NS_NewISupportsArray(getter_AddRefs(folderArray));

if (NS_FAILED(rv)) return rv;

folderArray->AppendElement (folderResource) ;

rv = DoCommand(db, NS_LITERAL_CSTRING(NC_RDF_EMPTYTRASH), folderArray, nsnull);
if (NS_SUCCEEDED(rv) && mTxnMgr)

mTxnMgr->Clear () ;

return rv;

}
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Die Methode classifyMessage des Bayesian Filters wurde in einen
Naive-Bayes-Filter umgewandelt. Die Original-Datei wurde zum Zwe-
cke der Validierung des Plan for Spams beibehalten.

void nsBayesianFilter::classifyMessage(Tokenizer& tokenizer, const char* messageURI,
nsIJunkMailClassificationListener* listener)

{

Token* tokens = tokenizer.copyTokens() ;

if (!tokens) return;

// the algorithm in "A Plan For Spam" assumes that you have a large good
// corpus and a large junk corpus.

// that won’t be the case with users who first use the junk mail feature
// so, we do certain things to encourage them to train.

// if there are no good tokens, assume the message is junk

// this will "encourage" the user to train

// and if there are no bad tokens, assume the message is not junk
// this will also "encourage" the user to train

// see bug #194238

double anzahl_good_tokens = mGoodTokens.countTokens();
double anzahl_bad_tokens = mBadTokens.countTokens();

Token* t = mGoodTokens.get ("daswortwasnirgendsvorkommt") ;
double wordpositionsg = ((t != NULL) ? t->mCount : 0);

Token* t2 = mBadTokens.get("daswortwasnirgendsvorkommt") ;
double wordpositionsb = ((t2 != NULL) ? t2->mCount : 0);

FILE *ausgabedatei;
char filnam[256];
char puffer[4096];

/* Diplom Arbeit */

/* Naive Bayes nach Table 6.2 */

PRUint32 i, count = tokenizer.countTokens();
double ngood = mGoodCount, nbad = mBadCount;
double wahrscheinlichkeit_spam = 1, wahrscheinlichkeit_ham = 1;

for (i = 0; i < count; ++i)
{
Token& token = tokens[i];
const char* word = token.mWord;

Token* t
double g

mGoodTokens . get (word) ;
((t '= NULL) ? t->mCount : 0);

wahrscheinlichkeit_ham = wahrscheinlichkeit_ham +
log(((g + 1)/(wordpositionsg+(anzahl_good_tokens + anzahl_bad_tokens))));
} /% for */

for (i = 0; i < count; ++i)
{
Token& token = tokens[i];
const char* word = token.mWord;

Token* t = mBadTokens.get (word);
double g = ((t !'= NULL) ? t->mCount : 0);
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wahrscheinlichkeit_spam = wahrscheinlichkeit_spam +
log(((g + 1)/(wordpositionsb+(anzahl_good_tokens + anzahl_bad_tokens))));
} /x for */
double faktor = wahrscheinlichkeit_spam / wahrscheinlichkeit_ham + wahrscheinlichkeit_spam;
printf ("HAM %f\n", wahrscheinlichkeit_ham);*/
printf ("%f\n", faktor);
sprintf (filnam, "/usr/src/mozilla/suite/dist/bin/ergebnis2.csv");

ausgabedatei = fopen(filnam, "a");

sprintf (puffer, "%f\n", faktor);
fputs(puffer, ausgabedatei);

fclose(ausgabedatei) ;
PRBool isJunk;

if (faktor < 0.5)

{

isJunk = 1;
}
else
{

isJunk = 0;
}

if (listener)
listener->OnMessageClassified (messageURI, isJunk 7
nsMsgJunkStatus (nsIJunkMailPlugin: : JUNK) : nsMsgJunkStatus(nsIJunkMailPlugin::GOOD)) ;
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Mit den zwei folgenden Programm wurden dann die Dateien aus-
gewertet, die zuvor von dem von mir implementierten neuen Teil von
Mozilla geschrieben worden waren.

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <unistd.h>
#include <sys/types.h>

/* wandelt eine Zeichenkette(Zahl) der Laenge len in ein long um */
[ H kR ok kR ok sk kR sk kb ok ok ok kR ks ko sk kb ok koK Rk ok ok /

long erw_strtol(char *zeichen, int len)
{

char temp[128];

temp[len] = 0;

strncpy (temp, zeichen, len);

return strtol(temp, NULL, 10);
} /* erw_strtol */

/* wandelt eine Zeichenkette(Zahl) der Laenge len in ein float um */
/R F AR KK A AR AAAK KA KK KA A KK A A K KA KA KA K KKK KKK Ak [

float erw_atof (char *zeichen, int len)
{

char temp[128];

temp[len] = 0;

strncpy (temp, zeichen, len);

return (float) atof (temp);
} /* erw_atof */

main()

{

FILE *fill, *£fil2;

char filnam[256];

char puffer[4096];

char puffer2[4096];

float liste[20000];

float 1liste2[20000];
float temp;

int zeilenzaehler = 0;
int schleifenzaehler = 0;
int schleifenzaehler2
double richtige = 0;
int offset = 0;
double biswo;

int real_spam = 0;
float summe_precision = 0;
float schwelle_recall 1;
float liste_alt = -1;

]
o

sprintf(filnam, "ergebnis.csv");
fill = fopen(filnam, "r");

sprintf (filnam, "ergebnis2.csv");
£il2 = fopen(filnam, "r");

zeilenzaehler = 0;
while (fgets(puffer, sizeof (puffer), fill))

{
liste[zeilenzaehler] = (float) atof (puffer);
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zeilenzaehler ++;
} /* while */

zeilenzaehler = 0;

while (fgets(puffer, sizeof (puffer), £fil2))

{
liste2[zeilenzaehler] = (float) atof(puffer);
zeilenzaehler ++;

} /* while */

for (schleifenzaehler = 0; schleifenzaehler < zeilenzaehler; schleifenzaehler ++)

{
for (schleifenzaehler2 = schleifenzaehler; schleifenzaehler2 < zeilenzaehler;
schleifenzaehler2 ++)
{
if (liste2[schleifenzaehler] < liste2[schleifenzaehler2])
{
temp = liste[schleifenzaehler];
liste[schleifenzaehler] = liste[schleifenzaehler2];
liste[schleifenzaehler2] = temp;
temp = liste2[schleifenzaehler];
liste2[schleifenzaehler] = liste2[schleifenzaehler2];
liste2[schleifenzaehler2] = temp;
}
}
}

for (biswo = schleifenzaehler; biswo >= 0; biswo = biswo - 1)

{

int als_spam_klassifiziert = O, spam_richtig_klassifiziert = 0;

for (schleifenzaehler2 = 0; schleifenzaehler2 <= biswo; schleifenzaehler2++)

{
if ((liste[schleifenzaehler2] == 1) && (biswo == schleifenzaehler))
{
real_spam ++;
}

als_spam_klassifiziert ++;

if (listel[schleifenzaehler2] == 1)
spam_richtig klassifiziert ++;

}

if (
((float)spam_richtig_klassifiziert/(float)real_spam < schwelle_recall)
Il
(biswo == 0)
)
{
schwelle_recall = schwelle_recall - 0.1;
summe_precision = summe_precision +
(float)spam_richtig_klassifiziert/(float)als_spam_klassifiziert;

}

printf ("%f %f ", liste[schleifenzaehler2], liste2[schleifenzaehler2]);

if ((liste2[schleifenzaehler2] != liste_alt) || (biswo == 0))

printf ("%f %f\n", (float)spam_richtig_klassifiziert/(float)real_spam,
(float)spam_richtig_klassifiziert/(float)als_spam_klassifiziert );

printf ("\n");

liste_alt = liste2[schleifenzaehler?2];
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printf("11-Point Average Precision %f\n", summe_precision/11);
printf ("Anzahl Spam-Mails ’%d Ham-Mails %d\n", real_spam, schleifenzaehler-real_spam);

fclose(fill);
fclose(fil2);
}

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <unistd.h>
#include <sys/types.h>

/* wandelt eine Zeichenkette(Zahl) der Laenge len in ein long um */
[ HFFAAAAA A A KA A A A AR AR AR AR AR KoK ok R kR KRk KK ok ok /

long erw_strtol(char #*zeichen, int len)
{

char temp[128];

temp[len] = 0;

strncpy (temp, zeichen, len);

return strtol(temp, NULL, 10);
} /* erw_strtol */

/* wandelt eine Zeichenkette(Zahl) der Laenge len in ein float um */
[ HFF A A A A KA A A AR KA AR KKK KRR K ok kR kR KRRk KKK kR K ok [

float erw_atof (char *zeichen, int len)
{

char temp[128];

temp[len] = 0;

strncpy (temp, zeichen, len);

return (float) atof (temp);
} /* erw_atof */

main()

{

FILE *fill, *£il2;

char filnam[256];

char puffer[4096];

char puffer2[4096];

float liste[20000];

float 1liste2[20000];

float temp;

int zeilenzaehler = 0;

int schleifenzaehler = 0;
int schleifenzaehler2 = 0;
double TP = 0, FP = 0;

int offset = 0;

int biswo;

double AUC = O;

double letzte_x = 1, letzte_y = 1;
int ANZAHL_SPAMMAILS = 0;
int ANZAHL_HAMMAILS = 0;
float liste_alt = -1;

sprintf(filnam, "ergebnis.csv");
fill = fopen(filnam, "r");

sprintf (filnam, "ergebnis2.csv");
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£il2 = fopen(filnam, "r");

zeilenzaehler = 0;

while (fgets(puffer, sizeof (puffer), fill))

{

liste[zeilenzaehler] = (float) atof(puffer);

zeilenzaehler ++;
} /* while */

zeilenzaehler = 0;

while (fgets(puffer, sizeof (puffer), £fil2))

{

liste2[zeilenzaehler] = (float) atof(puffer);

zeilenzaehler ++;
} /* while */

for (schleifenzaehler = 0;
{

for (schleifenzaehler2 =

schleifenzaehler2 ++)

if (liste2[schleifenzaehler] < liste2[schleifenzaehler2])

schleifenzaehler;

schleifenzaehler < zeilenzaehler;

= liste[schleifenzaehler2];

= liste2[schleifenzaehler2];
temp;

{

{
temp = liste[schleifenzaehler];
liste[schleifenzaehler]
liste[schleifenzaehler2] = temp;
temp = liste2[schleifenzaehler];
liste2[schleifenzaehler]
liste2[schleifenzaehler2] =

}

for (biswo =
{

TP = 0;

FP 0;

for (schleifenzaehler2 = 1;

schleifenzaehler2 <= biswo;

schleifenzaehler; biswo >= 0; biswo = biswo - 1)

{
if
(liste[schleifenzaehler2+offset-1] == 1)
TP ++;
if
(liste[schleifenzaehler2+offset-1] == 0)
FP ++;
}
if (biswo == schleifenzaehler)
{
ANZAHL_HAMMAILS = FP;
ANZAHL_SPAMMAILS = TP;

}

printf ("%f %f ", liste[biswo], liste2[biswo]);

if ((liste_alt

!= liste2[biswo]) ||

0))

(biswo

printf("%f ", FP/ANZAHL_HAMMAILS);

if (letzte_x

!= FP/ANZAHL_HAMMAILS)

AUC = AUC + (letzte_x - FP/ANZAHL_HAMMAILS) * letzte_y;
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letzte_x = FP/ANZAHL_HAMMAILS;

if ((liste_alt != liste2[biswo]) || (biswo == 0))
printf ("%f\n", TP/ANZAHL_SPAMMAILS);

printf("\n");
letzte_y = TP/ANZAHL_SPAMMAILS;

liste_alt = liste2[biswo];
}

printf ("AUC %f\n", AUC);
printf ("Anzahl Ham-Mails %d Spam-Mails %d\n", ANZAHL_HAMMAILS, ANZAHL_SPAMMAILS);

fclose(fill);
fclose(£fil2);

}
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